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Perspectivas da Validacao

m Validacao da Confiabilidade

A confiabilidade medida do sistema esta de acordo com a
especificacao?
A confiabilidade do sistema é suficiente para os usuarios?

m Validacao de Seguranca
O sistema sempre opera de maneira que acidentes nao
ocorrem (ou suas consequéncias sao minimizadas)?

m Validacao de Protecao

O sistema e seus dados estao seguros contra ataques
externos?



Téecnicas de Validacao

m Técnicas Estaticas
Revisao de projeto, inspecao de cédigo
Provas e argumentos matematicos
m Técnicas
Teste estatistico
Teste baseado em cenario
Verificacao (checking) de run-time
m Validacao de Processo

Processos de desenvolvimento que minimizem a probabilidade
de erros que possam comprometer a confiabilidade do sistema.
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Validacao Estatica para
Seguranca

m Demonstra¢ao da segurancga atraves de testes € dificil
(deve mostrar o que o sistema faz em todas as
situacoes)

B RevisOes/inspecoes devem ser suplementadas com

foco em verificar que situagdes inseguras nao
acontecem



Revisoes de seguranca

®m Funcionalidade correta sendo implementada

m Estrutura compreensivel, importante para manutengao

m Algoritmos ¢ estruturas de dados compativeis com
especificacao

m Adequacao para testabilidade



"
Exemplos de boas praticas

m Software tao simples quanto possivel
m Uso de “information hiding” sempre que possivel

m Uso de técnicas de tolerancia a falhas (mas nao sao
infaliveis!)



Analise baseada em riscos

m Garantia de seguranca efetiva depende de 1dentificacao de
T1SCOS

m Scguranga pode ser coneguida por
Evitar riscos
Evitar acidentes

Protecao de sistemas

m Revisoes de seguranga devem demonstrar que uma ou mais
destas técnicas foram aplicadas para todos os riscos
1dentificados



Seguranca de sistemas

m E pratica normal que sistemas criticos tenham um
“formal safety case”

m “Safety Case” apresenta uma lista de argumentos,
baseado em riscos detectados, do por que esses riscos
nao causarao um acidente

m Argumentos: prova formal, filosofia do projeto,
provas de seguranca, fatores do processo de
desenvolvimento, etc.
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Meétodos Formais e sistemas

criticos
m Em alguns paises (Inglaterra), ¢ mandatorio para o
desenvolvimento de alguns tipos de sistemas
Criticos

m A efetividade nao € consenso

B Ainda muitos problemas



Provas de seguranca

m Objetivo € mostrar que sistema nao pode atingir estado
Inseguro

m Mais fracas do que provsa de correcao (conformidade
com especificacao)

®m Geralmente baseadas em provas por contradi¢cao

Assumir que um estado inseguro tenha sido alcancado

Mostrar que isto gera uma contradicao com o cédigo do
programa
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Construcao de uma prova de
seguranca

m Estabeleca as condigOes seguras para término do

componente/programa

m Comecando pelo final, ande de tras para frente até 1dentificar
todos os caminhos que levam ao t€érmino do programa

m Assuma que a condigao de saida ¢ falsa

m Mostre que, para cada caminho que leva a saida, as atribuigoes
feiras contradizem a suposi¢ao de um término 1nseguro



Sistema de Deteccao de Gas

m Sistema para avisar sobre presenca de gas toxico.
Consiste de um sensor, um controlador e um alarm
m Dois niveis de gas sao perigosos

Nivel de atencao - sem perigo imediato, mas tome
medidas para corrigir

Nivel de evacuacao - perigo imediato, evacuar a area

m O controlador captura amostras de ar, computa o nivel
de gas e decide se alarme deve ser ativado



Controlador do sistema de gas

Gas_level: GL_TYPE ;
loop
-- Toma 100 amostras de ar
Gas_level :=0.000 ;
for 1in 1..100 loop
Gas_level := Gas_level + Gas_sensor.Read ;
end loop ;
Gas_level := Gas_level / 100 ;
if Gas_level > Warning and Gas_level < Danger then
Alarm := Warning ; Wait_for_reset ;
elsif Gas_level > Danger then
Alarm := Evacuate ; Wait_for_reset ;
else
Alarm := off ;
end if ;
end loop ;



Argumento Grafico

Gas_level > Warning and Alarm = off
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Verificacao de condicoes

Gas_level < Warning Path 3 Alarm = off (Contradiction)

Gas_level = Warning Path 3 Alarm = off (Contradiction)

Gas_level > Warning and Path 1 Alarm = Warning

Gas_level < Danger (Contradiction)

Gas_level = Danger Path 3 Alarm = off

Gas_level > Danger Path 2 Alarm = Evacuate
(Contradiction)

Codigo € incorreto.
Gas_level = Danger nao causa Alarme ser ligado
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Pontos importantes

m Sistemas com aspectos de seguranga devem ser
desenvolvidos de maneira mais simples possivel,
utilizando técnicas ‘seguras’de desenvolvimento.

m Provas de seguranca sao mais simples do que provas
de consisténcia ou correcao.



Tecnicas de Validacao Dinamicas

m Testes - analisar o sistema for a de seu ambiente
operacional

m Verificacao de run-time - analisar se o sistema esta
operando dentro de um “envelope” de confiabilidade



Validacao de Confiabilidade
m Exercitar o programa para verificar se atingiu o nivel
requerido de confiabilidade

® Nao ¢ 0o mesmo que processo de teste para defeitos

m Testes estatisticos devem ser usados, baseados em
amostra real/simulada de uso



Processo de Validacao

m Estabelecer um ‘perfil operacional’ para o sistema

m Construir dados de teste que reflitam o perfil
operacional

m Testar o sistema e observar o numero de falhas e os
tempos de ocorréncia

m Computar a confiabilidade ap6s numero significativo
de falhas terem sido observadas
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Perfil operacional

m Conjunto de dados de teste com frequéncia igual a
frequémcia de entradas em uma operagao ‘normal’ do
sistema

m Pode ser gerado automaticamente ou (mais
frequentemente) depende de suposi¢coes sobre o
padrao de uso do sistema

m Dificil de prever entradas “improvaveis”. ..

m Perfil pode se modificar com o tempo...



