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5.1 Introdução

O serviço oferecido atualmente pela Internet é o tipo de serviço mais simples que pode ser oferecido por uma rede: o serviço melhor-esforço (best-effort). Este serviço não oferece nenhuma garantia às aplicações, sejam elas garantias de recursos ou de diferenciação de serviço, ou seja, há apenas um compromisso de se tentar entregar ao receptor a informação enviada pelo emissor. Por muito tempo, o serviço melhor-esforço foi adequado para as aplicações tradicionais, existentes até então na Internet, como FTP e telnet. Entretanto, com o surgimento de novas aplicações multimídia, o modelo de serviço melhor-esforço tornou-se inadequado, não atendendo as necessidades dessas novas aplicações. 

O modo de comutação de pacotes sem circuitos virtuais, no qual se baseia a Internet, não provê garantias de recursos. Entretanto, várias aplicações multimídia necessitam de um nível mínimo de recursos para operar de forma eficiente. Além disto, no serviço “melhor esforço” todos os pacotes das aplicações são tratadas de forma igualitária, independente dos diferentes requisitos de qualidade que possuam. Em outras palavras, apenas um único nível de serviço é oferecido. Aplicações sensíveis à perda e ao retardo podem ter sua eficiência degradada.

A rápida transformação da Internet em uma infra-estrutura comercial e a demanda por serviços com diferentes níveis de qualidade levou ao desenvolvimento de novos modelos de serviço, nos quais as necessidades das aplicações podem ser especificadas. A qualidade de transporte oferecida ao fluxo de pacotes gerados por uma aplicação é normalmente denominada Qualidade de Serviço, ou QoS (Quality of Service). 

O aumento da complexidade da Internet, conseqüência do seu crescimento exponencial e da necessidade de provisão de QoS, demanda novos mecanismos e políticas. O controle de tráfego, é um conjunto de políticas e mecanismos utilizados para satisfazer os requisitos de QoS das aplicações, gerenciando e otimizando os recursos da rede de forma eficiente. 

Este texto visa introduzir os fundamentos básicos da área de Controle de Tráfego Internet, através da apresentação dos seus mecanismos mais importantes, destacando-se suas potencialidades e deficiências na provisão de Qualidade de Serviço (QoS). 

São apresentados, inicialmente, a arquitetura TCP/IP e sua pilha de protocolos. Em seguida, os mecanismos utilizados pelo TCP para o controle de congestionamento são discutidos. 

Para que serviços sejam fornecidos de forma adequada, é necessário que se compreenda o tráfego gerado pelas aplicações. Na seção 5.4, são apresentados os modelos de tráfegos existentes para o protocolo mais utilizado na Internet, o TCP. 

São discutidas, em seguida, as arquiteturas e tecnologias desenvolvidas para provisão de QoS: Arquitetura de Integração de Serviços ou IntServ e Arquitetura de Diferenciação de Serviços ou DiffServ; e as tecnologias: Engenharia de Tráfego; MPLS - Multi-Protocol Label Switching; e Roteamento Baseado em Restrições (Constraint Based Routing). Estas arquiteturas e tecnologias tentam prover as demandas de QoS de maneiras distintas. As arquiteturas focalizam a provisão de QoS e as tecnologias enfatizam a otimização dos recursos da rede [Wan 01]. 

Por último, são discutidos os mecanismos de controle de tráfego utilizados para garantir o atendimentos aos requisitos de QoS: controle de admissão; classificação, suavização e policiamento de tráfego; escalonamento; gerenciamento ativo de filas e ECN. 

O controle de admissão avalia a possibilidade de atender as requisições de QoS de um novo fluxo, sem no entanto afetar as requisições de recursos dos fluxos existentes. A função do classificador é mapear os pacotes recebidos pelo roteador para uma das classes de serviço e colocá-los em uma fila específica de transmissão, enquanto que o policiamento é responsável por controlar e monitorar o tráfego de forma a verificar se o tráfego está de acordo com o especificado no contrato estabelecido entre o usuário e a rede. O escalonador tem a função de gerenciar a ordem de transmissão dos pacotes. O gerenciamento de filas é responsável pelo gerenciamento do espaço de armazenamento (buffers) dos roteadores. ECN é um mecanismo que permite dissociar a notificação do congestionamento do descarte de pacotes. 

5.2 Arquitetura TCP/IP - Visão Geral

A Internet consiste de redes com diferentes tecnologias de enlaces interconectados pelo protocolo IP. O protocolo IP - Internet Protocol, oferece um serviço não orientado a conexão e não confiável. Caso uma determinada aplicação necessite de maior confiabilidade e garantia de entregas fim-a-fim, deve utilizar um protocolo de transporte que lhe dê esta garantia. O protocolo utilizado é o TCP - Transmission Control Protocol, que através do uso de temporização (timeouts) e retransmissões garante a confiabilidade desejada. 

A arquitetura TCP/IP consiste de cinco camadas: camada física, camada de enlace, camada de rede, camada de transporte e camada de aplicação. Na camada de aplicação, estão os protocolos que são responsáveis pelo suporte às aplicações da rede, tais como HTTP, FTP, SMTP. Dentre as aplicações mais conhecidas estão: conexão remota, transferência de arquivos, correio eletrônico, Web, jogos distribuídos, vídeo conferência, vídeo sob demanda, transmissão de áudio e telefonia via Internet. 

A camada de transporte é a responsável por prover a comunicação entre aplicações. Os dois serviços disponíveis nesta camada são os serviços com e sem conexão, oferecidos, respectivamente pelos protocolos TCP e UDP. 

A principal função da camada de rede é determinar as rotas pelas quais os pacotes ou datagramas devem seguir, partindo do nó de origem, passando por nós intermediários, até serem entregues ao nó destino. A rota é definida através dos protocolos de roteamento, que através da análise do endereço de destino do pacote definem qual o caminho a ser seguido.  Uma vez que as rotas compreendem nós conectados por diferentes tipos de enlace, a função da camada de enlace é justamente prover as devidas conversões entre os diversos protocolos específicos de cada tipo de enlace para que a rota possa ser seguida. Desta forma, a camada de enlace é responsável por transmitir os quadros entre redes. 

A função da camada física é transmitir os bits dos quadros recebidos da camada de enlace entre um nó e outro. Nesta camada os protocolos também são dependentes dos tipos de enlace e dos meios físicos de transmissão. 

5.3 Mecanismos de Controle de Congestionamento TCP

5.3.1 Controle de Congestionamento

Nagle em meados dos anos 80, na fase inicial da Internet, foi um dos primeiros a verificar que os roteadores são vulneráveis a um fenômeno que foi denominado como “Colapso de Congestionamento” [Nag 84]. Tal fenômeno, apesar de ser raro, pode ocorrer quando o tráfego é intenso e a rede está congestionada, levando ao descarte de pacotes nos roteadores e conseqüentemente retransmissões, aumentando assim o RTT (Round Trip Time). Quando pacotes são descartados, os recursos que foram por eles utilizados são desperdiçados. Além disto, quando estes pacotes são retransmitidos, novos recursos são alocados. Um outro problema é que o descarte de pacotes diminui a vazão e aumenta o atraso dos tráfegos na rede. 
Evitar a ocorrência de congestionamento e controlá-lo são de capital importância para a operação da rede. Em redes best-effort o congestionamento pode degradar ainda mais os baixos níveis de qualidade de serviço. Em redes com suporte a QoS, o congestionamento pode  inviabilizar o compromisso de oferecimento de QoS. Assim sendo, a prevenção e o controle de congestionamento são fatores essenciais para aprimorar o desempenho das aplicações e a otimização de recursos da rede. 
Pode-se dizer que o congestionamento pode ter duas causas básicas [AMA+ 99]: a insuficiência para acomodar a carga presente e um desbalanceamento do tráfego nos nós da rede, sendo um subconjunto de recursos sobrecarregado com a carga a ele atribuído, enquanto que outro conjunto de recursos é subtilizado. Tal desbalanceamento pode ser corrigido utilizando técnicas de Engenharia de Tráfego, enquanto que a insuficiência de recursos pode ser amenizada por mecanismos que fazem a prevenção e o controle do congestionamento.

A primeira solução proposta para tratar do problema de congestionamento foi apresentada para redes TCP/IP, por Jacobson que desenvolveu um mecanismo que faz com que as máquinas envolvidas em uma comunicação TCP diminuam a transmissão de pacotes na ocorrência de congestionamento. Este mecanismo é composto de dois algoritmos: Slow Start e Congestion Avoidance, que na prática são implementados em conjunto [JK 88]. A partir de então, procurou-se melhorar a eficiência dos mecanismos de prevenção e de controle de congestionamento, propondo-se dois outros algoritmos que foram acrescentados ao mecanismo já existente: Fast Retransmit e Fast Recovery. O mecanismo, composto dos quatro algoritmos, faz parte do controle de congestionamento TCP [APS 99] e são apresentados a seguir.

5.3.2 TCP Reno

O TCP é o protocolo dominante, atualmente, na Internet. Ele é responsável por cerca de 95% do total dos bytes e 90% dos pacotes enviados e por 80% dos fluxos gerados [CMT 98]. Por este motivo, não se pode falar em controle de congestionamento sem estudar como funcionam os mecanismos de controle de congestionamento TCP. 
A implementação atual mais popular do TCP, denominada TCP Reno, possui um mecanismo de controle de congestionamento composto de quatro algoritmos: Slow Start, Congestion Avoidance, Fast Recovery e Fast Retransmit [APS 99, Ste 97]. 
Os dois primeiros algoritmos são utilizados pelo TCP emissor para controlar a quantidade de dados que está sendo injetada na rede. No início de uma transmissão, o TCP emissor tem que lidar com condições desconhecidas da rede, o que requer que o algoritmo Slow Start seja utilizado para lentamente estimar a capacidade disponível, evitando assim o congestionamento, ou seja, evitando injetar na rede mais carga do que esta pode absorver. 

Uma indicação de congestionamento eminente é a perda de pacotes, já que apenas uma pequena taxa dos pacotes perdidos, são pacotes danificados. O TCP emissor pode detectar a perda de pacotes de duas formas: quando temporizador expira ou quando são recebidos reconhecimentos ou ACK's (acknowledgment) duplicados.  
Durante a fase de Slow Start, o TCP emissor incrementa sua janela de congestionamento para cada ACK recebido que reconhece dados novos. Desta forma, para cada ACK recebido, dobra o número de pacotes que podem ser enviados. Quando a janela de congestionamento atinge o valor do ssthresh - slow start threshold ou quando um congestionamento é detectado, o algoritmo Slow Start é finalizado e o algoritmo de Congestion Avoidance é iniciado, reduzindo a janela de congestionamento para diminuir a taxa de transmissão. Mesmo com o algoritmo Slow Start pode ocorrer congestionamento na rede, devido ao fato de que vários pacotes de conexões distintas podem chegar ao mesmo tempo em um roteador cuja capacidade é menor que o total de pacotes que chegam. 
Os outros dois algoritmos, Fast Retransmit e Fast Recovery, são usados pelo TCP emissor para se recuperar de perdas de pacotes sem RTO - Retransmission TimeOut. Quando um receptor TCP recebe um segmento fora de ordem, deve enviar imediatamente um ACK informando o emissor a ocorrência deste fato e indicando qual o segmento que este espera receber. Para o TCP emissor este ACK será uma confirmação duplicada. Este ACK duplicado é utilizado pelo algoritmo Fast Retransmit do TCP emissor para detectar e se recuperar de perdas. Quando são recebidos três ACKs duplicados, o algoritmo de Fast Retransmit utiliza este fato como uma indicação de que um segmento foi perdido e retransmite o segmento que aparentemente foi perdido, sem esperar no entanto que expire o temporizador de retransmissão. 
Depois do TCP emissor retransmitir o pacote aparentemente perdido, o algoritmo Fast Recovery passa a governar a transmissão de novos pacotes até que um ACK não duplicado seja recebido. Este algoritmo faz com que o algoritmo Congestion Avoidance seja executado ao invés do Slow Start. 

O motivo pelo qual o algoritmo Congestion Avoidance e não Slow Start é executado é que o recebimento de ACKs duplicados indica não apenas que um pacote foi perdido, mas também que pacotes estão trafegando na rede. Como existem dados fluindo entre o emissor e o receptor, o TCP pode continuar a transmitir pacotes, só que a uma taxa menor. 

Na Figura 5.1 é apresentado o comportamento da janela de congestionamento nos algoritmos do TCP Reno. A janela de congestionamento tem um crescimento exponencial durante o algoritmo Slow Start, até que se atinja o valor de ssthresh, quando então o algoritmo Congestion Avoidance faz com que o valor atual da janela seja diminuído pela metade e a janela de congestionamento passa a ter um crescimento linear. Pode-se verificar facilmente que depois da fase inicial, a janela TCP varia entre W e W/2, onde W depende da capacidade da rede e do número de conexões ativas [Fen 99].

Apesar do TCP-Reno ter melhorado o desempenho do mecanismo de controle de congestionamento TCP quando o congestionamento é moderado, o TCP-Reno não pode se recuperar de forma eficiente quando existem múltiplas perdas em uma mesma janela, já que apenas o primeiro pacote é recuperado pelo algoritmo Fast Retransmit, enquanto os demais só são recuperados pelo algoritmo Slow Start quando o timeout de retransmissão é expirado [FH 99, Hoe 96]. Com isto o TCP Reno só se recupera de múltiplas perdas após um longo período, o que aumenta o atraso da transmissão. Um outro problema com TCP Reno é que conexões com menor atraso são favorecidas em relação às conexões com maior atraso. 
Devido a estas deficiências, foram propostas alterações dos mecanismos de controle de congestionamento TCP, tais como TCP Vegas, TCP New-Reno, TCP-SACK e TCP Limited Transmit. 
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Figura 5.1 - Comportamento da janela de congestionamento no TCP-Reno

5.3.3 TCP Vegas
TCP Vegas é uma implementação TCP que foi apresentada em [BOP 94] como uma alternativa ao TCP Reno para o aumento da vazão e diminuição do atraso. O TCP Vegas apresenta modificações em relação ao TCP Reno nos mecanismos de retransmissão, de Congestion Avoidance e de Slow Start. 
O mecanismo de retransmissão do TCP Vegas baseia-se numa estimativa de RTT (Round Trip Time) para decidir quando deve ser feita a retransmissão de pacotes. Um pacote é retransmitido sem que se tenha que esperar pelos três ACKs duplicados, quando um ACK duplicado é recebido e o valor do RTT é maior que o valor do timeout. Um pacote é retransmitido, também, quando um ACK não duplicado é recebido; quando o pacote é o primeiro ou o segundo recebido depois de uma retransmissão e o valor do RTT é maior que o valor do timeout. 
Outra diferença entre Vegas e Reno diz respeito à modificação da janela de congestionamento. TCP Vegas só decrementa sua janela de congestionamento se o pacote retransmitido foi enviado depois do último decréscimo da janela. Este procedimento do TCP Vegas é atribuído ao fato de que a ocorrência de perdas antes do último decréscimo da janela de congestionamento, não implica necessariamente que a rede continue congestionada e, conseqüentemente, a janela não deve ser mais uma vez diminuída. 
O TCP Reno utiliza um mecanismo reativo de controle de congestionamento, enquanto TCP Vegas utiliza um mecanismo proativo para detectar e corrigir o congestionamento, mesmo quando este é incipiente. 
O TCP Vegas detecta o congestionamento através da avaliação da taxa de vazão. A comparação é feita com o valor da vazão medido e o valor da vazão esperado [MLSW 99]. 
A idéia principal por traz do mecanismo de congestionamento do TCP Vegas é que o número de bytes em trânsito é diretamente proporcional a vazão esperada, ou seja, quando a rede não está congestionada a diferença entre a vazão medida e a esperada é mínima, mas quando está congestionada, a vazão medida é bem menor que a esperada, o que indica que a janela de congestionamento está acima do que deveria estar. 
A diferença entre a vazão medida e a esperada é traduzida para a diferença entre a janela de congestionamento atual e o número de pacotes que foram reconhecidos durante o RTT. 
Vale salientar que ao contrário de TCP Reno que sempre incrementa sua janela de congestionamento para tentar garantir a utilização total da banda disponível, podendo gerar perdas constantes, o TCP Vegas pára de incrementar sua janela quando um ponto de equilíbrio é atingido. 
O mecanismo de Slow Start apresentado do TCP Reno dobra o valor da sua janela de congestionamento a cada RTT até que ocorram perdas, quando então a janela é reduzida a metade. No momento em que a janela atinge um valor maior que a capacidade da rede, ocorrem perdas que podem chegar a ordem de cerca da metade do valor da janela de congestionamento. Isto significa que o TCP Reno precisa criar perdas para determinar qual é a disponibilidade de recursos da rede. 
Com o aumento da banda passante, aumenta também a probabilidade de descarte de pacotes. Para detectar e evitar o congestionamento durante a fase de Slow Start, o TCP Vegas incorporou o mecanismo de prevenção de congestionamento dentro do mecanismo de Slow Start. Isto significa que o TCP Vegas permite o crescimento exponencial da janela de congestionamento apenas a cada RTT. Entre os RTT's o valor da janela se mantém para que a comparação entre as taxas medida e esperada possa ser válida. Quando a diferença entre a taxa atual ou a taxa medida e a taxa esperada é maior que um threshold, TCP Vegas muda o crescimento da janela de exponencial para linear. Com isto, durante a fase de Slow Start do TCP Vegas, pode-se verificar a disponibilidade de recursos da rede sem gerar grandes perdas. 
Em [BOP 94] são apresentadas algumas simulações que mostram que TCP Vegas consegue obter uma vazão 40% a 70% maior que o TCP Reno e também diminui as perdas. Além disto, foi evidenciado que o desempenho do TCP Vegas aumenta quando existem buffers suficientes nos roteadores e que diminui com o aumento da carga na rede e/ou quando o número de buffers diminui, fazendo com que o TCP Vegas se comporte como o TCP Reno. Em [ADLY 95], foi verificado também que TCP Vegas causa menos retransmissões que TCP Reno. Um outro trabalho importante é apresentado em [MLSW 99], onde se afirma que o TCP Vegas não favorece conexões com menor atraso, como ocorre com o TCP Reno. 
Apesar de suas vantagens, o TCP Vegas é penalizado quando compete com o TCP Reno, não recebendo uma porção justa da banda da rede. Este problema ocorre porque Reno é mais agressivo no seu mecanismo de Slow Start, o que faz com que ele consiga ocupar os buffers mais rapidamente que TCP Vegas. Além disto, não é um padrão TCP, ou seja, não é recomendado pelo IETF e, como tal, não é implementado comercialmente. 
5.3.4 TCP Sack

O TCP Reno pode ter problemas de desempenho quando múltiplos pacotes são perdidos em uma mesma janela. Isto acontece, porque o TCP emissor só pode obter informações sobre um determinado pacote quando um ACK é recebido. Se este ACK não reconhece todos os pacotes já enviados, o TCP emissor não tem como saber quantos, nem quais pacotes foram perdidos. 
Para resolver este problema, foi proposto em [MMFR 96] a utilização do SACK (Selective Acknowledgment). Com SACK, o receptor pode informar ao emissor quais pacotes foram recebidos corretamente, possibilitando ao emissor retransmitir apenas os pacotes que foram perdidos de fato. 
SACK utiliza duas opções TCP: SACK-permitted, opção que só deve ser enviada em um pacote SYN, como um indicativo que a opção SACK pode ser utilizada quando a conexão for estabelecida; e a opção SACK, que deve ser enviada pelo TCP receptor para enviar reconhecimento seletivo para o TCP emissor dos pacotes que foram recebidos, caso tenha havido autorização prévia através da opção SACK-permitted. 
A opção SACK possui uma lista de blocos em seqüência, correspondendo aos segmentos armazenados no buffer do receptor. Estes blocos são definidos na opção SACK como inteiros de 32 bits. Um pacote TCP com a opção SACK que especifica n blocos, vai ocupar 8*n+2 bytes, onde os 2 bytes correspondem aos campos kind e length da opção SACK. Como o tamanho do campo options no cabeçalho TCP é de no máximo 40 bytes, podem ser enviados no máximo 4 blocos em uma opção SACK, caso outras opções TCP também não estejam sendo usadas. 
Se o receptor receber no pacote SYN da conexão a opção SACK-permitted e possuir suporte a SACK, então ele deve responder com a opção SACK inclusa em todos os ACK's que não reconhecem o segmento com o maior número de seqüência armazenado no receptor. Caso não receba esta opção, o receptor não deve enviar a opção SACK em seus ACK's.

Um ponto importante a ser destacado, é que a opção SACK é apenas uma notificação para o TCP emissor de quais segmentos foram recebidos corretamente pelo receptor. O TCP receptor pode, se necessário, descartar um segmento armazenado em seu buffer que já foi enviado em um bloco da opção SACK. 
O comportamento do TCP emissor é um pouco diferente. Quando este recebe um ACK que contem a opção SACK, ele pode armazenar estas informações para ajudar na tomada de decisões futura sobre a retransmissão de um pacote ou segmento. 
O emissor deve acrescentar um flag, SACKed, a cada um dos segmentos armazenados em sua fila de pacotes transmitidos e ainda não reconhecidos. Este flag indica se este segmento foi ou não recebido em um bloco da opção SACK. 
Quando um ACK com a opção SACK é recebido, o emissor deve atribuir valores aos flags dos segmentos contidos nos blocos a fim de identificar tal situação. Numa futura retransmissão, apenas podem ser retransmitidos os segmentos que não possuem valores dos flags indicando (1) e cujos números de seqüência são menores que o maior segmento que esteja com o valor do flag indicando (1). 
A expiração do temporizador e a existência de segmentos na fila do emissor com flags com valor (1), significa que o receptor descartou estes segmentos do seu buffer. O emissor deve então atribuir valores (0) aos flags de todos os segmentos e retransmitir o segmento da borda esquerda da janela. Os segmentos não são descartados da fila até que a borda esquerda da janela avance [MMFR 96]. 
A opção SACK foi especificada para permitir que o TCP receptor pudesse informar ao TCP emissor o recebimento de segmentos fora de ordem. Entretanto, o TCP receptor ao receber pacotes duplicados não pode informar ao TCP emissor este fato utilizando a opção SACK. 
Para que a opção SACK também pudesse informar o recebimento de segmentos duplicados, foi apresentada em [FMMP 00] uma extensão a esta opção que ficou denominada DSACK (Duplicate-SACK). Tal extensão não necessita de uma negociação separada entre um emissor e um receptor TCP que já tenham negociado a opção SACK. 
Quando o TCP receptor receber um segmento duplicado, ele deve enviar um ACK com a opção SACK, onde o primeiro bloco da opção SACK deve ser um bloco DSACK que especifica qual foi o segmento duplicado que disparou o envio do ACK. 
Uma comparação entre TCP-Tahoe, TCP-Reno e TCP-SACK indica a deficiência do TCP-Reno em lidar com múltiplas perdas em uma única janela de forma eficiente [FF 96]. Demonstrou-se através dos experimentos, a superioridade de TCP-SACK nestas situações. Foram discutidas também possíveis utilizações de SACK na tomada de decisão em controle de congestionamento. Por exemplo, em redes sem fio, as perdas de pacotes não são apenas por congestionamento, mas também é freqüente a perda por danos. Com SACK, a retransmissão seletiva pode melhorar e o desempenho destas redes. 
Um outro ponto importante é que com SACK a decisão de quando retransmitir um segmento muda para qual segmento deve ser retransmitido. Um TCP emissor com suporte a extensão SACK pode retransmitir múltiplos pacotes perdidos em um único RTT devido às informações de quais pacotes retransmitir contidas nos blocos SACK. 
Com SACK o TCP emissor pode ter informações mais precisas para verificar que decidiu erroneamente que um pacote havia sido descartado, reduzindo a janela de congestionamento e, assim, desfazer esta decisão e voltar a janela para seu valor original. Com a extensão DSACK, o TCP emissor também pode verificar quando está retransmitindo desnecessariamente segmentos que já estão presentes no emissor. 
5.3.5 TCP NewReno

Um dos grandes problemas com o TCP Reno, na ausência de SACK, é a sua ineficiência em se recuperar de múltiplas perdas em uma mesma janela. Isto acontece porque o TCP emissor possui pouca informação sobre quais foram os pacotes que foram perdidos, o que o impossibilita de tomar decisões adequadas durante a fase de Fast Restransmit [FH 99]. 
A fase de Fast Retransmit é iniciada quando o TCP emissor recebe três ACK's duplicados, o que sugere que um pacote foi perdido e que uma retransmissão deve ser feita. Um ACK recebido posteriormente pode fazer um reconhecimento total, ou pode ser apenas um reconhecimento parcial, ou seja, este ACK pode estar reconhecendo alguns dos pacotes enviados, mas não todos. 
Um reconhecimento parcial seria um forte indicativo de que mais de um pacote foi perdido e que o pacote indicado neste ACK, deve ser retransmitido como forma de recuperar mais de um pacote perdido, sem que se tenha que esperar pela expiração do timeout [Hoe 95, Hoe 96]. 
As alterações sugeridas em [Hoe 96] ficaram conhecidas como TCP New-Reno. Três anos se passaram até que algumas destas alterações fossem propostas como um padrão TCP, o que ocorreu em [FH 99], um RFC com status experimental. Esta RFC define um procedimento de Fast Recovery modificado que introduz uma nova variável chamada recover. O procedimento inicia quando os três ACKs duplicados são recebidos e termina quando  ocorre um RTO ou quando um ACK que é um reconhecimento total é recebido. 
A primeira alteração proposta no procedimento é que na retransmissão do pacote perdido, o maior número de seqüência enviado até então deva ser armazenado na variável recover. A segunda modificação do algoritmo é relativa ao recebimento de ACKs parciais. Quando um ACK parcial é recebido, o primeiro pacote que não foi reconhecido deve ser retransmitido, a janela de congestionamento deve ser decrementada do número de novos pacotes que foram reconhecidos e deve ser posteriormente incrementada de um segmento. O temporizador deve ser reinicializado. Um novo segmento é transmitido se o novo valor da janela de congestionamento permitir. 
O TCP New-Reno é especialmente indicado em situações de múltiplas perdas de pacotes em uma mesma janela do TCP Reno na ausência de SACK. Mesmo quando SACK é utilizado, este algoritmo também é recomendado, dado que SACK só pode ser utilizado por conexões TCP quando ambos, emissor e receptor dão suporte a SACK. Um dos problemas apresentado pelo TCP NewReno é que o emissor retransmite um único segmento perdido por RTT. Desta forma, quando vários pacotes são perdidos em uma única janela, o TCP emissor irá se recuperar das perdas sem RTO, mas apenas após um atraso considerável. 
5.3.6 TCP Limited Transmit

Apesar das alterações propostas no TCP SACK e no TCP NewReno terem melhorado a eficiência do TCP quando múltiplos pacotes são perdidos em uma única janela, notou-se que as estratégias de Fast Recovery presentes nestas propostas não são eficientes quando a janela de congestionamento do TCP emissor é pequena [BPSSK 98, LK 98]. 
Quando um pacote é perdido, para que o TCP emissor se recupere desta perda sem RTO, são necessários que pelo menos três ACKs duplicados sejam recebidos para iniciar o algoritmo de Fast Retransmit. Se uma perda ocorrer e a janela de congestionamento for menor que três segmentos, ou se o congestionamento é intenso fazendo com que o receptor emissor não receba o número necessário de ACKs duplicados, é necessário um RTO para que o pacote perdido seja transmitido. 
Resultados em [BPSSK 98] indicam que aproximadamente 56% das retransmissões feitas por um servidor Web carregado, são feitas após um RTO, enquanto o algoritmo de Fast Retransmit é responsável por apenas 44% das retransmissões. Além disto, apenas 4% das retransmissões geradas após um RTO podem ser evitadas com o uso da opção SACK. Em um outro estudo [LK 98], foi verificado que 85% dos RTO são devido a não ativação do algoritmo Fast Retransmit e que apenas 10% das conexões onde ocorrem RTO, tem janelas de congestionamento maiores de 10 pacotes. 
Para minimizar estes problemas, foram apresentadas algumas propostas em [BPSSK 98, LK 98]. Ambos propõem que o TCP emissor deve transmitir novos dados depois de recebidos dois ACKs duplicados, de modo a fazer com que mais ACKs duplicados sejam recebidos e eventualmente fazer com que o algoritmo Fast Retransmit possa ser iniciado. Estas propostas foram apresentadas como TCP Limited Transmit em um RFC com status experimental [ABF 01]. 
Esta RFC especifica que o TCP emissor pode transmitir um novo segmento ao receber dois ACKs duplicados se as seguintes condições forem satisfeitas: i) a janela do receptor permite que seja enviado este segmento; ii) a quantidade de segmentos em trânsito deve ficar menor ou igual ao valor da janela de congestionamento mais dois segmentos; iii) se a conexão usa a opção SACK, os ACKs recebidos devem conter novas informações SACK [ABF 01]. A janela de congestionamento não deve ser alterada enquanto estes novos segmentos são transmitidos. 
Com esta pequena alteração, 25% das retransmissões devido a RTO podem ser evitadas. Um outro benefício de se utilizar o algoritmo Limited Transmit é que ele previne a transmissão em rajadas.

5.4 Modelagem de Tráfego

A principal função das redes de comunicação é a troca de informação entre os sistemas finais conectados por estas redes. Os sistemas finais são fontes e consumidores das informações geradas. Como por exemplo, cita-se um usuário utilizando o aplicativo TELNET para acesso remoto. Os caracteres digitados pelo usuário são representados em bytes e a seqüência de bytes é enviada para o servidor remoto, que replica o mesmo fluxo de bytes de volta para o usuário (cliente). Os bytes (informação) trafegando pela rede é o que chamamos de tráfego.

Imagine o tráfego que passa pela rede em um certo ponto, como se observasse os carros passando por uma estrada. Para descrever o tráfego é necessário descrever o “quanto” de tráfego passa em diferentes instantes de tempo. Na realidade, o tráfego é uma função do tempo e  de uma ou mais variáveis aleatórias. Em outras palavras, a “quantidade” de tráfego é uma função aleatória que varia com o tempo, ou seja, é um processo estocástico. Para descrever o tráfego é necessário fornecer as características estatísticas do mesmo, tais como: média, variância e correlações. 

O estudo do tráfego de redes é de capital importância, pois sua características teêm uma influência vital na efetividade dos mecanismos de controle de congestionamento, bem como no dimensionamento de recursos. O estudo de tráfego de redes é uma área do conhecimento por si só. No presente texto, introduz-se alguns conceitos de tráfego Internet. A grande maioria dos protocolos de aplicação da Internet, tais como HTTP e SMTP, utilizam o protocolo TCP. O mecanismo de congestionamento do TCP regula a quantidade de dados transmitidos, ou seja, a taxa de transmissão é função da situação de congestionamento da rede. Este tipo de fonte é dita fonte elástica. Aplicações multimídia utilizam, de uma maneira geral, o protocolo UDP, para não ficarem restritas às taxas de transmissão impostas pelo TCP. Estas fontes são chamadas de fontes “streaming”. Em [RFM], pode-se encontrar um resumo da modelagem de tráfego do tipo “streaming”.
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Figura 5.2 - Pacotes enviados durante um Período TP

Abaixo, encontra-se uma breve descrição da modelagem da vazão do TCP, em função da taxa de perdas de segmentos, ou seja, da taxa com que o TCP injeta segmentos na rede. Detalhes do modelo podem ser encontrados em [PFTK]. 

O modelo apresentado no presente texto considera a fase de prevenção de congestionamento (congestion avoidance) de uma conexão TCP. Nesta fase, a cada reconhecimento recebido, incrementa-se a janela do TCP de um segmento. Seja W o tamanho da janela. A cada reconhecimento incrementa-se a janela de 1/W. O TCP envia reconhecimentos a cada b segmentos recebidos corretamente (delayed ack). O valor típico de b é 2. Considerando que os segmentos são enviados em rajada, a janela é incrementada de 1/b a cada tempo-de-ida-e-volta de um pacote (Round Trip Time – RTT). Pode-se entender este incremento pelo fato de que a cada reconhecimento recebido pelo transmissor b segmentos são reconhecidos. Recebe-se W/b reconhecimentos, tem-se um incremento da janela de  1/W x W/b. Como os segmentos são enviados em rajada, considera-se que os reconhecimentos  também o são e que os intervalos de incremento da janela correspondem a um RTT. Assim, ao fim de um RTT, o novo tamanho da janela é W’ = W + 1/b.

Na fase de prevenção de congestionamento, a janela pode ser reduzida em caso de expiração do temporizador (timeout) ou quando três reconhecimentos duplicatas são recebidos. Considere, inicialmente, perdas pelo recebimento de três reconhecimentos iguais. Seja o período entre dois eventos de recebimento de três duplicatas, denotado por TDP (triple duplicate period). A Figura 5.2 ilustra os períodos TDP compostos por períodos de tempo-de-ida-e-volta (RTT). 

Deseja-se calcular a vazão média nos TDP. Deve-se calcular a duração média dos TDP, bem como o número médio de segmentos transmitido. Note que a janela é reduzida a metade a cada três reconhecimento idênticos e que a cada b RTTP a janela é incrementada de uma unidade. Para se calcular os valores médio desejados, calcula-se a probabilidade de perda do -ésimo segmento do i-ésimo TDP (Figura 5.2) Supõe-se que a probabilidade de perda de um segmento é constante e dada por p. Ponderando-se a posição do término de um TDP com sua probabilidade de ocorrência, é possível obter a duração média de um TDP. Dada a posição , é possível, também, calcular o número de segmentos transmitidos e, obviamente, o número de RTTP’s. Note que o número de segmentos transmitidos é função do tamanho da janela, cuja evolução é passível de se acompanhar. Desta forma, chega-se a expressão da vazão, quando retransmissões são devidas única e exclusivamente a três reconhecimentos idênticos:
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Para se incluir os efeitos na vazão de perda de segmento, ou seja, retransmissão por temporização, é necessário calcular a duração de períodos entre eventos de perdas e o número de segmentos transmitidos nestes períodos. Deve-se levar em consideração que a janela é reduzida a um segmento a cada perda de segmento. Pode-se chegar, então, a seguinte expressão para a vazão do TCP:


[image: image4.wmf](

)

(

)

2

0

p

32

1

p

8

bp

3

3

,

1

min

T

3

bp

2

RTT

1

p

B

+

÷

÷

ø

ö

ç

ç

è

æ

+

»

 





(2)

onde T0 é o tempo que o transmissor espera para retransmissão de segmentos não reconhecidos.

Na fase de estabelecimento de conexão o receptor anuncia o tamanho máximo do seu espaço de armazenamento e, conseqüentemente, há um acordo entre os sistemas finais do tamanho máximo de janela permitido. Com esta limitação, a expressão para vazão é dada por:
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5.5 Qualidade de Serviço em Redes TCP/IP

A rápida transformação da Internet em uma infra-estrutura comercial e a demanda por serviços com diferentes níveis de qualidade levou ao desenvolvimento de novos modelos de serviço, nos quais as necessidades das aplicações podem ser especificadas e níveis de qualidade podem ser definidos para satisfazer tais especificações. 

O surgimento de novas aplicações multimídia fez com que tecnologias fossem desenvolvidas para atender as demandas de qualidade de serviço dessas aplicações. Entre elas pode-se mencionar: Arquitetura de Integração de Serviços ou IntServ; Arquitetura de Diferenciação de Serviços ou DiffServ; Engenharia de Tráfego; MPLS - Multi-Protocol Label Switching; e Roteamento Baseado em Restrições (Constraint Based Routing). 

Todos estas tecnologias tentam atender as demandas de QoS de maneiras distintas. As duas arquiteturas estão relacionadas com a alocação de recursos e com o tipo de serviço que as aplicações necessitam e que podem obter. As outras tecnologias estão relacionadas com a infra-estrutura necessária para garantir que as arquiteturas IntServ e DiffServ possam atender os requisitos das aplicações e otimizando o uso dos recursos da rede [Wan 01]. 

Na arquitetura IntServ, as aplicações devem definir o caminho pelo qual seus pacotes devem passar e fazer reserva dos recursos necessários antes de transmitir de fato seus dados. Já na arquitetura DiffServ, não há reserva de recursos. Os pacotes são marcados de acordo com classes de serviços pré-definidos e os pertencentes às mesmas classes, recebem o mesmo tratamento. 
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Figura 5.3 - Relação entre a Arquitetura TCP/IP e as Tecnologias de Provisão de QoS

O objetivo principal da Engenharia de Tráfego é otimizar o desempenho e utilizar os recursos da rede de forma confiável e eficiente, ou seja, é o processo pelo qual se planeja como os tráfegos devem fluir eficientemente pela rede. MPLS é um mecanismo de encaminhamento de pacotes. Os pacotes são rotulados ao entrarem em um domínio com suporte a MPLS e a classificação e o posterior encaminhamento por uma determinada rota, são definidos baseados nestes rótulos. Roteamento Baseado em Restrições é o roteamento onde as rotas são definidas não apenas pelo menor caminho entre a origem e o destino, mas também por restrições impostas pelas aplicações.

As tecnologias para prover QoS, apesar de independentes podem ser utilizados de forma complementar. Na Figura 5.3 é apresentado um desenho esquemático que ilustra em qual camada da arquitetura TCP/IP estas tecnologias atuam [Xia 00, XN 99]. Pode-se verificar na figura que as arquiteturas IntServ e DiffServ agem na camada de transporte, o roteamento baseado em restrições e a Engenharia de Tráfego na camada de rede e, MPLS age tanto na camada de rede quanto na camada de enlace. 

5.5.1 Arquitetura IntServ - Integrated Services
IntServ - Integrated Services, foi a primeira arquitetura proposta para garantir qualidade de serviços para as aplicações na Internet [BCS 94]. A idéia de IntServ é prover classes de serviços adicionais ao serviço “melhor-esforço”, para atender as necessidades de QoS das aplicações. Duas classes foram propostas: serviço garantido (Guaranteed Service); e serviço de carga-controlada (Controlled Load Service). 
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Figura 5.4 - Relação entre os Mecanismos de Controle de Tráfego Presentes na Arquitetura IntServ

O nível de QoS que cada uma destas classes provê é programada de acordo com as requisições das aplicações para cada fluxo. Tais requisições são passadas para os roteadores do caminho pelo qual o tráfego percorre, através de procedimentos de gerência de redes ou através de um protocolo de reserva, como RSVP. 

Caso os recursos disponíveis sejam suficientes para atender as requisições da aplicação, estes recursos ficam reservados para o fluxo correspondente a aplicação. A reserva de recursos nos roteadores ao longo do caminho pelo qual o fluxo passa, garante que as necessidades de QoS das aplicações são atendidas fim-a-fim, desde que o fluxo esteja de acordo com o especificado e que não hajam mudanças de rota ou falhas nos roteadores. Caso existam outras aplicações cujos fluxos não estejam em conformidade com os requisitos solicitados, tais fluxos serão penalizados para não prejudicar os fluxos bem comportados. 

A arquitetura IntServ especifica que as aplicações devem solicitar os recursos necessários através de um protocolo de reserva de recursos. Os roteadores fazem o controle do tráfego para garantir às aplicações que suas requisições de QoS serão atendidas. O controle de tráfego presente nos roteadores é composto por três mecanismos: controle de admissão, classificador e escalonador. O mecanismo de controle de admissão avalia a possibilidade de atender as requisições de QoS de um novo fluxo, sem no entanto afetar as garantias de QoS dos fluxos existentes. Caso isto não seja possível, o serviço oferecido é o de “melhor-esforço”. A função do classificador é mapear os pacotes recebidos pelo roteador para uma das classes de serviço e colocá-los em uma fila específica de transmissão. Os pacotes pertencentes a uma mesma classe têm o mesmo tratamento. O escalonador tem a função de gerenciar o envio de pacotes e implementar as prioridades nas filas de transmissão para garantir que os requisitos de QoS sejam atendidos. A Figura 5.4 apresenta como estes elementos estão relacionados na arquitetura IntServ. 

5.5.1.1 Classes de Serviços

A arquitetura IntServ oferece duas classes de serviços adicionais ao serviço “melhor-esforço”. Estas duas classes são:

Serviço Garantido: A classe de serviço garantido foi criada para atender as necessidades de aplicações com requisitos explícitos de transmissão, tais como: garantia de banda passante, limites para atraso fim-a-fim e ausência de perdas nas filas para fluxos que estejam de acordo com as especificações desta classe. Esta classe de serviço é adequada para aplicações de tempo real, ou aplicações que sejam sensíveis a perdas e atrasos [SPG 97, Whi 97]. Os roteadores alocam recursos a fim de prover um serviço a um fluxo específico. Estes recursos são banda passante R e uma quantidade de espaço nos buffers, B, adequada para garantir a banda R.

Para que um roteador possa dar garantias de serviço a um determinado fluxo, ele deve ser informado das características deste fluxo e das suas necessidades ou requisitos de QoS. Estas informações são denominadas respectivamente de Tspec e Rspec. Caso as requisições informadas em Rspec possam ser atendidas, o fluxo é policiado para garantir que está de acordo com as características definidas em Tspec e se não estiver, o fluxo poderá ser readequado ou remodelado para atender estas especificações. Caso isto não seja possível, será encaminhado de acordo com o serviço “melhor-esforço”.

Serviço de Carga-controlada: O modelo de serviço com carga controlada não provê garantias estritas de serviço como as da classe de serviço garantido [Whi 97, Wro 97]. Esta classe é adequada para aplicações que necessitam de um serviço mais confiável e eficiente que o serviço “melhor-esforço” e que suportam pequenos atrasos e perdas, tais como aplicações adaptativas de tempo real. 

Uma aplicação que deseja este serviço deve informar suas características, Tspec, aos roteadores. Estes, por sua vez, caso aceitem o novo fluxo, devem garantir um serviço melhor que o oferecido pelo serviço melhor esforço. Isto significa que o fluxo terá acesso a um serviço equivalente ao visto por um fluxo no serviço melhor-esforço, quando a carga na rede é baixa e com a vantagem de que o serviço não deteriora quando a carga na rede aumenta. 

5.5.1.2 RSVP - Resource Reservation Protocol
A alocação de recursos é essencial para a arquitetura IntServ. Um dos protocolos desenvolvido para este fim é o protocolo RSVP - Resource Reservation Protocol [BZB+ 97]. 

O protocolo RSVP faz a reserva de recursos para as aplicações ao longo do caminho entre a origem e o destino. O processo de reserva de recursos para uma sessão é apresentado na Figura 5.5. O emissor envia uma mensagem Path para instalar uma rota reversa do receptor para ele e para informar ao receptor as suas características do tráfego. Cada roteador no caminho entre a origem e o destino, encaminha a mensagem até que esta chegue ao receptor. Este, por sua vez, ao receber a mensagem Path, responde com a mensagem Resv solicitando aos roteadores que reservem recursos para o referido tráfego. Cada roteador ao receber a mensagem Resv, verifica se possui recursos suficientes para atender este novo tráfego. Caso não hajam recursos suficientes, o roteador envia uma mensagem de erro para o receptor e o processo de sinalização é finalizado. Caso a requisição possa ser atendida, são alocados banda passante e espaço no buffer para este fluxo e a mensagem Resv é repassada para o próximo roteador até que chegue no emissor. No caso de sucesso na reserva de recursos, o fluxo entre o emissor e o receptor poderá utilizar os recursos solicitados [Whi 97]. 

RSVP não foi o único protocolo de reserva proposto para a arquitetura IntServ. Mencionam-se também os protocolos ST-II e ST-II+. Ao contrário de RSVP, o processo de reserva nestes protocolos é iniciado pelo emissor e não pelo receptor. Uma outra diferença é que estes protocolos são hard-state, ou seja, a rede é a responsável por manter o estado dos roteadores de forma confiável, ao invés de deixar a responsabilidade para os sistemas finais como ocorre no RSVP, que é soft-state [Whi 97].
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Figura 5.5 -Processo de Reserva de Recursos Utilizando Mensagens RSVP

Como desvantagem, menciona-se que a alocação de recursos e a quantidade de informações de estado a serem processadas crescem com o número de fluxos ativos. Além disto, a arquitetura exige que todos os roteadores no caminho entre a origem e o destino, possuam todos os mecanismos necessários para o modelo. Em outras palavras, a arquitetura IntSev não é “escalável”. Além disto, os mecanismos de controle de admissão, o classificador, o escalonador, além do suporte a RSVP, faz com que uma carga adicional seja atribuída aos roteadores. 

5.5.2 Arquitetura DiffServ - Differentiated Services

A arquitetura DiffServ - Differentiated Services foi desenvolvida com o objetivo de ser escalável e de garantir QoS através da diferenciação dos serviços. A idéia desta arquitetura, é garantir a escalabilidade através da agregação de diversos fluxos em um número fixo de classes de serviço, para provisão de diferentes níveis de QoS. A reserva de recursos não é mais feita por fluxos e sim por classes, fazendo com que o sistema não se degrade com o aumento de fluxos ativos na rede [BBC+ 98, BBH 98]. 

As classes de serviço desejadas pelas aplicações são marcadas no campo DS - Differentiated Services, antigo campo TOS no cabeçalho IP dos pacotes a serem enviados. O tratamento que uma determinada classe recebe depende de um conjunto de regras que definem a forma de classificação, de tratamento, condicionamento e encaminhamento dos pacotes pertencentes a uma classe. Este conjunto de regras é denominado PHB - Per-Hop Behavior. 

Caso um determinado usuário deseje receber um serviço diferenciado do seu provedor de serviços (ISP - Internet Service Provider), ele precisa firmar com este provedor um contrato, onde são especificadas as classes de serviço a que tem direito, como também a quantidade de tráfego permitida para o transporte em cada uma destas classes. Este contrato é denominado SLA - Service Level Agreement. O SLA pode ser tanto estático como dinâmico. No caso dinâmico, os usuários devem fazer uso de um protocolo de sinalização para requisitar os serviços sob demanda. O protocolo utilizado é o RSVP. 
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Figura 5.6 - Elementos de um Domínio DS

Um domínio DS é formado pelo conjunto de nós com suporte a serviços diferenciados sujeitos a uma mesma política de provisão de serviços e um conjunto de PHB's implementados nos roteadores. Cada domínio deve garantir os recursos necessários para dar suporte aos SLA's oferecidos pelo domínio. 

Quando um fluxo de pacotes passa pelo ISP, os pacotes são classificados, policiados e eventualmente o fluxo é readequado de acordo com o SLA firmado. Caso o fluxo tenha que percorrer vários domínios, precisam ser firmados SLA's entres estes domínios. O processo de classificação dos pacotes depende do tipo do roteador, que possui um papel determinante nesta arquitetura. Dependendo da sua localização, os roteadores podem ser classificados como roteadores de fronteira, roteadores folha e roteadores internos ou de núcleo. Os roteadores de fronteira são aqueles que ficam na fronteira de um domínio e tem a função de fazer a comunicação com outros roteadores que não pertencem ao domínio. Dependendo do sentido do tráfego podem ser denominados de roteadores de entrada ou saída. Um roteador folha é o primeiro elemento da rede para uma aplicação, ou seja, ele deve receber o tráfego gerado pela aplicação e fazer o controle de admissão deste fluxo. Os roteadores internos ou de núcleo, são todos os roteadores presentes em um domínio que não são roteadores de borda ou folhas. 

Na arquitetura DiffServ, a complexidade envolvida nas operações de classificação, marcação, policiamento e readequação dos fluxos foi trazida para os roteadores da fronteira. Desta forma, os roteadores de núcleo ficam isentos de uma carga adicional como acontece na arquitetura IntServ. A Figura 5.6 apresenta os elementos que constituem um domínio DS. 

5.5.2.1 Classes de Serviço

Na arquitetura DiffServ a definição das classes de serviços consiste na definição dos PHB's que devem ser implementados pelos roteadores para oferecer estes serviços. Existem apenas dois PHB's padronizados: Expedited Forwarding-PHB ou EF-PHB [JNP 99]; e Assured Forward - PHB ou AF-PHB [HFB+ 99]. A seguir são apresentados as três classes de serviço oferecidas por estes PHBs. Caso nenhum destes três serviços seja especificado no campo DS, os pacotes são tratados de acordo com o serviço “melhor-esforço'”.

Premium Service: O EF-PHB define uma classe de serviço conhecida como Premium Service, que é adequado para aplicações com requisitos explícitos de atrasos e jitter e que geram tráfego constante a uma taxa definida, tais como vídeo-conferência ou voz sobre IP [JNP 99, NJZ 99].

O usuário deve especificar no SLA a taxa desejada para um fluxo específico ou para um aglomerado de fluxos e deve se responsabilizar por não exceder este tráfego, sob pena de ter o excedente descartado. Por sua vez, o ISP deve garantir a banda passante definida no SLA quando o tráfego for enviado. Como este serviço corresponde a uma linha privada virtual para o usuário, ele deve pagar por este serviço mesmo que não o esteja utilizando. Por ser um serviço caro, é desejável que sejam oferecidos suporte para se determinar SLA's estáticos e dinâmicos. Se forem oferecidos SLA's dinâmicos, os usuários podem requisitar estes serviços apenas quando necessário.

Alguns mecanismos são primordiais para garantir a reserva de banda passante para as aplicações que contratam este serviço: filas de prioridade, mecanismos de policiamento e algoritmos de escalonamento tais como WFQ - Weight Fair Queuing ou CBQ - Class Based Queuing.

Assured Service: Este serviço não dá garantias de banda passante, mas oferece garantias de que o tráfego é transmitido com confiabilidade e com alta prioridade, mesmo na presença de congestionamento. Este serviço é denominado Assured Service e é oferecido através de uma das classes de serviço definidas pelo AF-PHB.

Uma das formas de se implementar este serviço, é classificar os pacotes na entrada do ISP. Os pacotes que estiverem de acordo com o especificado no SLA são denominados pacotes In e os que estiverem fora da especificação são denominados pacotes Out. Com isto, os pacotes Out serão descartados preferencialmente na presença de congestionamento. Um mecanismo geralmente utilizado para este fim é o algoritmo de gerenciamento de filas RIO.

Olympic Service: É um serviço que oferece três níveis de serviço: ouro, prata e bronze [HFB+ 99]. Os pacotes são atribuídos a um destes níveis de tal forma que aos pacotes do tipo “ouro” é atribuído uma fração maior da banda passante que aos do nível “prata” e estes, por sua vez, recebem uma maior fração da banda que os do nível “bronze”. Quando não houver nenhum pacote dos níveis ouro e prata, os pacotes do nível “bronze” podem utilizar toda a banda passante disponível. Além de garantias de banda passante, podem também ser fornecidos níveis de prioridade de descarte baixo, médio e alto.

Este serviço pode ser implementado através do mapeamento das classes bronze, prata e ouro para as classes 1, 2 e 3 definidas no AF-PHB, como também as prioridades de descarte baixa, média e alta podem ser mapeadas para os níveis de descarte AH-PHB 1, 2 e 3.

5.5.3 MPLS - Multi-Protocol Label Switching
MPLS - Multi-Protocol Label Switching é um mecanismo de encaminhamento de pacotes, que reúne técnicas de transmissão orientada a conexão e protocolos de roteamento para simplificar o processamento dos pacotes nos roteadores que ficam no caminho entre a origem e o destino [VC 01]. 

No método tradicional de encaminhamento de pacotes de uma comunicação não orientada a conexão, cada roteador toma uma decisão independente dos demais para encaminhar este pacote para o seu destino. Além disto, cada roteador deve analisar o cabeçalho do pacote para decidir qual a rota adequada que este pacote deve seguir. Estes cabeçalhos geralmente possuem mais informações do que o necessário para definir uma rota, fazendo com que os roteadores tenham que tratar mais informações do que deveriam. 

Na forma de encaminhamento MPLS, a análise do pacote é feita uma única vez pelo roteador e é atribuído um rótulo aos pacotes de um fluxo. Nos encaminhamentos subseqüentes, não são mais feitas análises dos cabeçalhos e o rótulo é utilizado como um índice na tabela de rotas, que especifica o próximo nó para o qual os pacotes de um fluxo devem seguir e o novo rótulo a ser atribuído. 
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Figura 5.7 - Principais Elementos do Mecanismo MPLS

Da mesma forma que na arquitetura DiffServ, são atribuídos identificadores aos roteadores que tem sua função definida de acordo com sua posição no domínio. Os roteadores da borda do domínio são denominados LER - Label Edge Router e os roteadores internos são chamados LSR - Label Switching Router. Os roteadores LSR têm a função de encaminhamento dos pacotes baseados nos rótulos contidos nestes pacotes. Um roteador LER tem a função de mapear as tabelas de roteamento dos domínios que não possuem suporte a MPLS para os rótulos de sua tabela de encaminhamento. Além disto, devem classificar os pacotes ingressantes no domínio e acrescentar o cabeçalho MPLS baseado na estrutura FEC - Forwarding Equivalence Class, que identifica os mapeamentos entre fluxos de dados e os caminhos pelos quais os fluxos devem seguir. 

A definição dos caminhos pelos quais os pacotes devem seguir é denominada de LSP - Label Switched Path. Um LSP é um conjunto de LSR pelos quais os pacotes devem passar. MPLS necessita de um protocolo para distribuir os rótulos que definem um LSP. Uma proposta é fazer a extensão do protocolo RSVP para esta finalidade ou ainda fazer com que os rótulos MPLS sejam transportados pelos protocolos de roteamento [Xia 00]. Na Figura 5.7 podem ser visualizados os principais elementos do mecanismo MPLS.

O modo de encaminhamento feito pelo MPLS apresenta uma série de vantagens em relação aos mecanismos de encaminhamento tradicionais [VC 01]:

· O encaminhamento MPLS pode ser realizado por um switch, capaz de acessar uma tabela através de um índice como o rótulo MPLS, mas que não consegue analisar um cabeçalho do pacote de forma eficiente;

· A classificação e o encaminhamento são feitos de forma mais rápida e eficiente. Além disto, formas mais complexas de classificação, que levem em consideração vários tipos de informações podem ser desenvolvidas, sem, no entanto causar impactos significativos nos roteadores, já que apenas os roteadores LER tem que tratar com esta complexidade, enquanto os LSR só fazem o encaminhamento baseado nos rótulos;

· Algumas vezes é mais importante garantir que um pacote siga uma rota escolhida de forma explícita antes que este pacote entre na rede, do que possibilitar que esta rota seja escolhida dinamicamente pelos algoritmos de roteamento. Em MPLS isto é feito de maneira muito simples, utilizando-se um rótulo para representar esta rota;

· MPLS provê um mecanismo muito eficiente para tratar túneis, o que o faz especialmente interessante para ser utilizado com Engenharia de Tráfego;

· Algumas vezes, pode-se desejar que um mesmo pacote que entre na rede a partir de diferentes roteadores tenha tratamento diferente. Com os mecanismos tradicionais, isto não é possível, dado que a informação do ponto de entrada de um pacote na rede não está contida em seu cabeçalho. Como em MPLS o rótulo é atribuído no momento de entrada do pacote na rede, este tratamento diferenciado pode ser facilmente garantido.

5.5.4 Engenharia de Tráfego

As arquiteturas IntServ e DiffServ só oferecem diferenças significativas de QoS quando a carga é intensa e existe congestionamento na rede. Desta forma, a principal motivação de Engenharia de Tráfego é tentar garantir QoS através da otimização da alocação dos recursos da rede para evitar a ocorrência de congestionamento. 

Engenharia de tráfego é definido como um dos aspectos da engenharia de rede que trata de questões relacionadas à avaliação e otimização do desempenho de redes, envolvendo a aplicação de tecnologias e estratégias de medição, modelagem, caracterização, análise e controle de tráfego e de recursos da rede [ACE+ 00]. 

Os aspectos de otimização podem ser alcançados através do gerenciamento da capacidade dos recursos e do gerenciamento do tráfego. A primeira forma de gerenciamento está relacionada à infra-estrutura fornecida e inclui planejamento da capacidade, controle de roteamento e gerenciamento de recursos. Já o gerenciamento do tráfego está relacionado com mecanismos que regulam e restringem os fluxos, tais como: controle de tráfego, gerenciamento de filas, escalonamento e policiamento. 

Uma vantagem em se utilizar os conceitos de Engenharia de Tráfego de forma sistemática, é a possibilidade de identificar e estruturar objetivos e prioridades em termos da melhora da qualidade do serviço fornecido aos usuários finais dos serviços da rede. 

Uma metodologia de Engenharia de Tráfego estabelece regras para otimizar os recursos de rede de acordo com o contexto no qual está inserido [ACE +00]. Os contextos são: contexto da rede, contexto do problema, contexto de solução e contexto de implementação.

O contexto da rede define as situações nas quais os problemas de Engenharia de Tráfego ocorrem. A estrutura, políticas, características e restrições da rede, os atributos de qualidade e os critérios de otimização estão relacionados com este contexto. No contexto do problema são definidas as questões gerais e específicas que são analisadas pela Engenharia de Tráfego. Estão relacionadas com este contexto a identificação, abstração, representação, formulação e a especificação de uma solução, como também a definição do que é uma solução aceitável. O contexto de solução sugere como solucionar os problemas da Engenharia de Tráfego, o que implica em análise e avaliação das alternativas, utilização da solução mais adequada e resolução do problema. Finalmente, no contexto de implementação, as soluções são metodologicamente tratadas, o que envolve planejamento, organização e execução. 

O modelo de processos da Engenharia de Tráfego pode ser descrito através de uma seqüência de fases, pelas quais o sistema de Engenharia de Tráfego deve passar para otimizar o desempenho da rede [ACE+ 00]. As quatro fases principais são: fase de definição de políticas, fase de medição, fase de análise dos dados e a fase de otimização do desempenho. 

Para que um sistema de Engenharia de Tráfego possa realizar estas quatro fases, o seu modelo de processo deve incluir os seguintes subsistemas: um subsistema de medição, um subsistema de modelagem e análise e um subsistema de otimização. 

O subsistema de medição é crucial tanto para a segunda como para a quarta fase. Através dos dados coletados pelo sistema de medição, pode-se determinar de forma precisa o estado operacional da rede, como também obter informações que possibilitem avaliar as decisões tomadas na fase de otimização. 

Um modelo de rede é uma representação abstrata da rede que consegue reter características e atributos importantes da rede. Através da utilização de um modelo de rede, é possível fazer análises e simulações que permitam prever ou antecipar o desempenho da rede em condições adversas. 

Como pode ser visto, o mecanismo de modelagem e análise de rede e o mecanismo de medição são complementares, dado que para se averiguar a adequação de um modelo desenvolvido é necessário que medições sejam realizadas para validar este modelo. 

O processo de otimização envolve a resolução de problemas da rede através da identificação dos problemas, propostas de soluções e implementação das soluções. Este processo deve ser contínuo, robusto e eficiente para acompanhar a evolução da rede.

5.5.5 Roteamento Baseado em Restrições

O roteamento é um dos aspectos mais importantes em um sistema de Engenharia de Tráfego, pois possibilita fazer a alocação de recursos e a redistribuição de tráfego de forma eficiente, impedindo que um subconjunto dos recursos fique sobrecarregado, enquanto que outros fiquem subtilizados. O roteamento também é primordial para garantir que os requisitos especificados pelas arquiteturas IntServ e DiffServ sejam atendidos. Um outro ponto importante relacionado com roteamento é que nem sempre a rota mais curta é a que vai oferecer melhores condições de QoS. Desta forma, é importante que seja utilizado um mecanismo de roteamento que leve em consideração os requisitos de QoS na definição das rotas, o que é comumente denominado de “roteamento baseado em restrições” [XN99]. 

O roteamento baseado em restrições é uma extensão de QoS Routing [CNRS 98], pois considera a política da rede além dos requisitos de QoS para a definição de rotas. Os objetivos deste tipo de roteamento são: aumentar e otimizar a utilização dos recursos da rede e selecionar rotas que estejam de acordo com alguns requisitos de QoS ou da política da rede. 

Ao determinar uma rota, o roteamento baseado em restrições utiliza além de informações de topologia, informações relativas aos requisitos do fluxo, a disponibilidade de enlaces, como também as políticas da rede. Desta forma, a rota mais adequada pode não ser a mais curta, mas sim aquela que atenda a estes requisitos. Assim, o tráfego é distribuído de forma mais uniforme na rede e a utilização dos recursos é otimizada. 

Para que estas rotas possam ser determinadas os roteadores precisam distribuir entre si, informações relativas ao estado dos enlaces, disponibilidade de recursos e ainda informações de topologia. Algumas propostas estão sendo feitas para estender alguns protocolos de roteamento existentes como OSPF, para que possam fazer a distribuição destas informações. Um problema adicional é determinar a freqüência com que estas informações devem ser trocadas, de tal forma que se tenham informações precisas sobre o estado atual da rede sem, no entanto, inundar a rede com estas informações. 

As vantagens em se utilizar este tipo de roteamento é que a utilização dos recursos da rede é otimizada e os requisitos de QoS dos fluxos são atendidos não apenas nos mecanismos de transporte como IntServ e DiffServ, mas também por mecanismos ao nível da camada de rede, o que garante que estes requisitos serão melhor atendidos. 

Como desvantagens tem-se que este mecanismo de roteamento aumenta a necessidade de troca de informações de estado da rede entre os roteadores, aumentando também o overhead na rede e as tabelas de rota. Um outro problema que pode ser causado é o aumento do consumo de recursos devido à escolha de rotas maiores. Além disto, podem ser gerados problema de instabilidade de roteamento, pois os roteadores podem reagir de forma lenta à mudanças de topologia porque estão ocupados com a tarefa de definição das rotas. 

5.5.6 Integração das Tecnologias de Provisão de QoS

Existem várias propostas de integração das tecnologias para provisão de QoS. A primeira delas propõe juntar as vantagens de IntServ com a escalabilidade de DiffServ [BFY+ 00]. Neste documento, é proposto uma arquitetura onde IntServ pode ser utilizada sobre DiffServ. A idéia é fazer com que um domínio DS, seja transparente para IntServ e seja tratado como apenas dois únicos roteadores. 

Uma outra proposta é a integração de Engenharia de Tráfego com DiffServ, apresentada em [LR 98]. Neste documento é proposta a criação da arquitetura PASTE - Provider Architecture for Differentiated Services and Traffic Engineering. Esta idéia surgiu do fato de que a Engenharia de Tráfego e as arquiteturas QoS, IntServ e DiffServ, são complementares quando se trata de garantir QoS para as aplicações. O primeiro previne o congestionamento através da alocação eficiente de recursos na rede e os outros garantem uma degradação suave dos serviços na presença de congestionamento. Além desta, existe uma outra proposta de integração de Engenharia de Tráfego em [AMA+ 99, XHB+ 00]. Estes documentos apresentam a integração de Engenharia de Tráfego com MPLS.

Apesar de MPLS e roteamento baseado em restrições serem independentes, eles podem ser utilizados de forma conjunta para controlar o caminho pelo qual o tráfego irá passar, evitando congestionamento e provendo, assim, ferramentas poderosas para Engenharia de Tráfego [Xia 00, XN 99]. 

5.6 Controle de Admissão

Em uma rede que provê Qualidade de Serviço (QoS), a admissão de um novo fluxo na rede pode comprometer a Qualidade de Serviço oferecida aos outros fluxos, rompendo, então, o acordo entre rede e usuário, usualmente denominado SLA - “Service Level Agreement”. Deve-se avaliar, também, a capacidade de se prover os requisitos de QoS do fluxo que se deseja admitir. Tal avaliação é realizada, levando-se em consideração modelos de tráfegos para os diversos fluxos e modelos de filas para os roteadores. Caso estes modelos de filas indiquem que os requisitos de QoS de todos os fluxos são atendidos mesmo com a introdução do novo fluxo, pode-se, então,  admitir o mesmo.

Uma explanação extensa sobre  controle de admissão está fora do escopo deste texto, pois envolveria estudos avançados de Teoria das Filas.

5.7 Policiamento e Suavização 

Os mecanismos de policiamento de tráfego controlam e monitoram os fluxos de forma a verificar se estes estão de acordo com os parâmetros de QoS especificados no contrato entre o usuário e a rede, ou seja, regulam a taxa com a qual um fluxo é permitido injetar pacotes em uma rede.  O principal objetivo deste mecanismo é proteger os recursos da rede contra tráfegos “mal comportados”, ou seja, que violam os parâmetros negociados podendo, assim, interferir na qualidade de serviço provida a outros fluxos. Caso o contrato seja violado, pode-se tomar medidas de controle tais como: atraso, descarte ou marcação de pacotes. 

Os seguintes parâmetros de tráfego são utilizados no policiamento:

Taxa média: define a taxa média de transmissão (pacotes por intervalo de tempo), que um fluxo pode injetar pacotes ou bytes na rede. Um ponto importante na definição deste critério é o intervalo de tempo que a taxa é policiada;

Taxa de pico: enquanto que a taxa média limita a quantidade de tráfego que pode ser enviado em um grande intervalo de tempo, a definição da taxa de pico limita a quantidade de pacotes ou bytes que podem ser enviados em um curto intervalo de tempo.
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Figura 5.8 - Funcionamento do Mecanismo Leaky Backet
Tamanho da rajada: este critério especifica o número máximo de pacotes ou bytes que podem ser enviados instantaneamente, ou seja, ele limita o tamanho da rajada de pacotes. Neste caso, o intervalo de tempo, aproxima-se de zero.
O mecanismo balde furado (Leaky Bucket), é uma abstração que pode ser utilizada para caracterizar estes limites de policiamento [KR 00, Rat 91]. 

O mecanismo balde furado é composto de um “balde” com capacidade para armazenar ( fichas (tokens), que são depositadas a uma taxa constante ( fichas por segundo. Se uma nova ficha é gerada e o “balde” está com menos de ( fichas, ela é adicionada ao “balde”, caso contrário, a ficha é descartada. Este “balde” juntamente com as fichas geradas são utilizadas para policiar ou suavizar o fluxo de pacotes.

O mecanismo funciona do seguinte forma: antes de um pacote ser transmitido, ele deve consumir uma ficha que “vaza” do “balde”. Caso o “balde” esteja vazio, o fluxo do qual o pacote faz parte deve estar em desacordo com o especificado no contrato. Neste caso, o pacote pode ser atrasado, mantendo-o na fila até que uma nova ficha esteja disponível no “balde”, ou ainda, ser descartado. Na Figura 5.8 é ilustrado o funcionamento do mecanismo.

A definição dos parâmetro (  e (, fazem com que os critérios: tamanho da rajada, taxa média e taxa de pico possam ser atendidos. 

Como as fichas são geradas a uma taxa (, o número máximo de pacotes que podem ser inseridos na rede em um intervalo t é de (t + ( pacotes. Desta forma, a taxa de geração de fichas (, determina qual é a taxa média de transmissão permitida para os fluxos.
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Figura 5.9 - Mecanismos de balde furado em série para policiar taxa média e taxa de pico

Numa situação em que a taxa de transmissão é menor que à taxa de geração de fichas, o número de fichas no “balde” aumenta, possibilitando a ocorrência de uma rajada. Como a capacidade máxima do “balde” é de ( fichas, o tamanho máximo da rajada de um fluxo policiado por um mecanismo de balde furado também é de ( pacotes, ou seja, a capacidade do “balde” determina o tamanho máximo da rajada a ser absorvida pela rede.  

O mecanismo de balde furado também pode ser utilizado para suavizar ou moldar o tráfego, ou seja, readequá-lo para que ele esteja de acordo com o especificado. Por exemplo, um tráfego pode ter sua taxa de pico reduzida e o tamanho da sua rajada limitada. Isto pode ser feito através da introdução de um buffer, cuja finalidade é armazenar os pacotes que seriam descartados. Estes pacotes são armazenados até que possam ser transmitidos. 

A taxa média de transmissão e o tamanho máximo da rajada são os parâmetros policiados por um mecanismo de balde furado. Para que a taxa média e a taxa de pico possam ser simultaneamente policiadas é necessário a utilização de dois mecanismos de balde furado interconectados em série. O primeiro tem a função de garantir a taxa média e o segundo garantir que a taxa de pico seja respeitada, através do espaçamento dos pacotes. Para garantir a taxa de pico, o segundo mecanismo possui um “balde” com capacidade (’= 1 e a taxa de geração de fichas, (’, igual à taxa de pico. A Figura 5.9 ilustra o funcionamento de dois baldes furados em série para garantir que as taxas média e de pico sejam respeitadas.

5.8 Escalonamento

Na Internet, os datagramas trafegam pelos enlaces, são recuperados pelos roteadores nos seus enlaces de entradas. São processados pelos roteadores e retransmitidos nos enlaces de saída. Devido ao compartilhamento dos enlaces de saída por datagramas oriundos de diferentes enlaces de entrada, os roteadores possuem filas associadas a cada enlace de saída.

A ordem de transmissão dos datagramas enfileirados em um enlace de saída é determinada pela política de escalonamento. Estas políticas podem prover garantias, tais como garantia de banda passante e garantia de retardo máximo, dependendo dos critérios adotados para a escolha da ordem de transmissão dos datagramas. Existem diversas políticas de escalonamento, porém, nesta seção, introduz-se, somente, a disciplina Weighted Fair Queueing -WFQ, dada a importância das suas propriedades e sua larga difusão. 

Generalized Processor Sharing GPS é a política de escalonamento justa ideal para garantir o princípio de alocação “max-min fair share” [Kes 97, Wan 01]. Ela foi desenvolvida baseando-se em um modelo fluido, onde os fluxos são contínuos e não na forma de pacotes. GPS serve então cada fluxo como se cada um deles estivesse em uma fila lógica separada, visitando cada fila em turnos e servindo uma quantidade infinitesimal de dados de cada fluxo enfileirado, de tal forma que em um intervalo de tempo finito, cada fila lógica é visitada ao menos uma vez. 

Um fluxo é dito sobrecarregado (backlogged), quando possui dados enfileirados. Sejam, então, N conexões servidas por um servidor GPS com banda passante C. A cada conexão associa-se um peso denotado por 
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ou seja, a quantidade de dados transmitida por dois fluxos é proporcional a seus pesos.

Um servidor GPS garante, por definição, que o princípio “max-min fair share” seja respeitado, dado que fluxos sobrecarregados recebem uma fração mínima justa da banda passante em proporção com o seu peso, ou seja, 
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Se o tráfego de uma fonte i está sendo policiado via o mecanismo de balde furado com parâmetros 
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ou seja, GPS garante uma banda passante mínima igual g(i) e um limite de atraso, no pior caso, igual a 
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GPS é uma política idealizada e não implementável, uma vez que não se poder servir infinitésimos de fluxos, apenas pacotes. Desta forma, a política Weighted Fair Queuing - WFQ foi desenvolvida para emular GPS.

Weighted Fair Queuing - WFQ ou Packet-by-packet GPS – PGPS é uma política de escalonamento que emulam GPS, mas que trabalha com pacotes de tamanho variável e não precisa saber de antemão, como em outras emulações de GPS, o tamanho médio do pacote [Kes 97].

Para emular GPS, WFQ calcula o tempo final de transmissão que os pacotes teriam caso estivessem sendo servido por GPS e utiliza este tempo para etiquetar os pacotes. Os pacotes são servidos na ordem destas etiquetas, denominadas FN (finish number).

O cálculo do FN depende de uma variável real denominada RN (round number). Esta variável é calculada como sendo o número de turnos completados em um dado instante, supondo que em cada turno o servidor envia um bit de cada conexão ativa, ou seja, RN é o número de turnos parciais ou completos (valor inteiro) que um escalonador bit­by­bit round robin (BR) completou em um intervalo de tempo. FN aumenta numa taxa inversamente proporcional ao número de conexões ativas.
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O maior FN de um pacote enfileirado de uma conexão i, é denominado FN da conexão. Na versão em que os pesos são considerados, tem-se que o FN da conexão i é atualizado da seguinte forma:
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A seguir, é apresentado o algoritmo WFQ.

	Algoritmo– WFQ

	Para cada pacote que chega faça
Classifica pacote;

Verifica FN do último pacote servido (ou em espera);

Recomputa RN;

Computa FN;

Se a fila estiver cheia então

Descarta o pacote com maior FN;

Senão

Insere o pacote na fila de prioridade em ordem de FN;


Quando terminar de servir um pacote faça


Selecione o pacote com menor FN para ser servido;



Análise e Avaliação

Seja Pmax(i), o tamanho do maior pacote que pode ser enviado pela conexão i, e Pmax, o tamanho do maior pacote que pode ser enviado na rede. Seja 
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Da mesma forma que GPS, WFQ também provê as conexões garantias de desempenho em termos de banda passante e limite de atraso no pior caso.

Seja uma fonte i que passa por M escalonadores, 1 ( m ( M, cuja capacidade do enlace associado é C(m). Seja o tráfego da fonte i policiado via o mecanismo de balde furado com parâmetros 
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Seja g(i), o menor dos valores de g(i,m) sobre todos os escalonadores m, Pmax(i), o tamanho do maior pacote da conexão i e Pmax, o tamanho do maior pacote permitido na rede. O atraso no pior caso de transmissão e de fila, D(i), para a conexão i, é dado por:
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O primeiro termo é o valor do limite do atraso de GPS. Com isto tem-se que quando Pmax ( 0, ou seja, quando todos os pacotes são infinitesalmente pequenos, o valor do atraso de WFQ se aproxima do valor do atraso de GPS. O segundo termo modela a situação de um pacote de uma conexão i que chega a um escalonador m, justamente depois de quando ele deveria ter sido servido em GPS. O terceiro termo que é independente de g(i), reflete o fato de que se um pacote da conexão i chega em um escalonador m ocupado, ele tem que esperar um tempo igual a 
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 para ser servido [Kes 97].

WFQ possui três propriedades desejáveis para uma política de escalonamento: i) como WFQ emula GPS, ele isola ou protege uma conexão da outra, desta forma, uma conexão mal comportada não afeta o serviço provido a outras conexões; ii) da mesma forma que GPS, WFQ garante um limite para o atraso no pior caso independente do número de nós que a conexão terá que passar e do comportamento das outras conexões; iii) incentiva os usuários a utilizarem políticas de controle de fluxo inteligentes, de forma a adequar o fluxo à taxa de serviço disponível.

Entretanto, o custo computacional envolvido com WFQ é grande. WFQ requer uma fila com prioridade e informações de estados por conexão, o que pode ser um problema quando o número de conexões servidas é grande. 

WFQ é um dos mecanismos mais importantes nas arquiteturas de provisão QoS que oferecem garantias de banda passante e limite de atraso, tais como a classe de serviço garantido do IntServ e a classe de serviço Premium Service do DiffServ. A implementação de WFQ está disponível na maioria dos roteadores comerciais que dão suporte as arquiteturas de QoS.

5.9 Gerenciamento Ativo de Filas (AQM)

Apesar da eficácia dos mecanismos de controle de congestionamento TCP, eles não são suficientes para prover serviços de boa qualidade em todas as situações, como também não impedem que o congestionamento ocorra, dado que outros protocolos não diminuem a taxa de transmissão na presença de congestionamento. Desta forma, novos mecanismos de controle de congestionamento, foram desenvolvidos para se obter controle de congestionamento fim-a-fim. 

Os mecanismos de controle de congestionamento implementados nos roteadores monitoram a fila de saída, podendo, assim, detectar o congestionamento em forma incipiente. Além disto, como possuem a visão de qual fluxo está contribuindo para o congestionamento, facilitam a tomada de decisões sobre qual fluxo notificar do congestionamento incipiente. 

Dentre os mecanismos de prevenção e controle de congestionamento, pode-se destacar os algoritmos de gerenciamento de filas, que controlam o tamanho da fila de pacotes através do descarte ou marcação de pacotes quando necessário. 

Nesta sessão, são discutidas as principais políticas de gerenciamento de filas em redes TCP/IP. É apresentada, primeiramente, a mais simples das políticas, denominada tail drop e são levantados seus principais problemas. Em seguida, é discutida a necessidade de utilização de um novo mecanismo de gerenciamento de filas denominado gerenciamento ativo de filas e é apresentado o algoritmo de AQM mais implementado, RED, como também uma de suas variantes, o algoritmo ARED (RED adaptativo). Introduzem-se, então, os algoritmos de AQM que utilizam informações por fluxo: FPQ, FRED, BLUE, SFB. Depois são apresentados os algoritmos de AQM derivados de modelos analíticos: REM e PI. Por último, é apresentado o algoritmo de AQM desenvolvido para ser utilizado em conjunto com arquitetura DiffServ, o RIO. 

5.9.1 Tail Drop

A forma mais tradicional de se fazer o gerenciamento do tamanho das filas dos roteadores é conhecida como tail drop. Nesta técnica, existe um valor máximo para o tamanho da fila, em termos de número de pacotes. O roteador aceita pacotes até que o valor máximo de pacotes na fila seja atingido, depois disto os pacotes seguintes serão descartados, ou seja, pacotes são aceitos enquanto existe espaço na fila [BCC+ 98]. 

Esta técnica foi utilizada por muitos anos na Internet por ser simples, mas possui alguns problemas relacionados com:

Monopólio: tail drop permite que uma simples conexão ou um conjunto mínimo de fluxos monopolize o espaço na fila, enquanto outras conexões têm seus pacotes descartados por falta de espaço. Um outro problema relacionado à justiça, é que tail drop não faz descarte de pacotes de um tráfego proporcional a sua utilização da fila. Desta forma, um tráfego pode ter seus pacotes descartados mesmo sem ter utilizado nenhum recurso da fila. Além disto, tráfegos em rajada são mais penalizados, uma vez que com a fila cheia, a perda de pacotes para este tipo de tráfego é maior;

Filas Cheias: tail drop permite a ocupação total da fila por muito tempo, dado que sinaliza congestionamento apenas quando a fila está cheia. Quando a fila está cheia, pacotes de tráfego em rajada são descartados podendo causar injustiças, como descrito anteriormente.   

Quando um pacote é descartado de uma conexão TCP, a taxa de transmissão é reduzida à metade. Se em uma política de descarte de pacotes, um pacote for descartado de cada conexão TCP, tem-se uma redução da taxa de todos estes fluxos simultaneamente e, como conseqüência, uma baixa utilização da rede. Tal fenômeno é denominado sincronização global [FJ 93]. A ocorrência deste fenômeno, apesar de ser raro, acarreta uma degradação da rede e como tal deve ser evitado. Para tanto, deve-se descartar pacotes de forma seletiva, limitando o número de tráfegos que serão afetados por este descarte. O problema de filas cheias favorece a ocorrência deste fenômeno.

5.9.2 Gerenciamento Ativo de Filas - AQM

Com o crescimento da Internet e conseqüentemente do tráfego, os problemas oriundos de tail drop tornaram-se mais críticos. 

Duas alternativas foram apresentadas para resolver a questão de monopólio da política tail drop: descarte aleatório de um pacote ou descarte do primeiro pacote da fila [BCC+ 98]. Em ambas as propostas, um pacote é removido da fila para dar espaço a um pacote que chega, quando a fila está cheia. Com o descarte aleatório, um pacote é escolhido para ser o removido da fila de forma randômica, o que tem um custo elevado (O(n), onde n é o tamanho da fila). Estas políticas, no entanto, não resolvem os problemas de tail drop. 

O principal objetivo de se utilizar filas com buffers em redes é o de se permitir que dados enviados na forma de rajadas possam ser absorvidos temporariamente para serem depois transmitidos, aumentando, assim, a vazão. Caso as filas estejam sempre cheias ou “quase” cheias, não haverá espaço suficiente para absorver rajadas de tráfegos. Aumentar o tamanho das filas também não é uma alternativa ideal, dado que aumentaria o atraso. Desta forma, o tamanho máximo das filas deve refletir o tamanho da rajada máxima que se deseja absorver. Deve-se, também, manter um tamanho médio de fila baixo para diminuir o atraso fim-a-fim dos pacotes. Flutuações no tamanho da fila devem ser permitidas para absorver os tráfegos em rajada e também para não penalizar drasticamente congestionamentos passageiros. 

Além do problema de se manter o tamanho médio da fila baixo para suportar tráfegos em rajada, é necessário, também, minimizar o número de pacotes descartados. Quando a política de gerenciamento de filas utilizada é tail drop, o emissor só reduz a sua taxa de transmissão de pacotes quando é notificado de congestionamento através do descarte de pacotes, que só ocorre quando a fila está cheia, ou seja, quando o roteador já está sem recursos. O intervalo de tempo entre o momento do descarte do pacote pelo roteador até o momento que o emissor descobre que seu pacote foi descartado é considerável e o emissor durante este período continua transmitindo pacotes que também serão descartados, dado o congestionamento existente. Assim, são necessários mecanismos que evitem o máximo possível o descarte de pacotes, dado que estes consomem recursos da rede. O emissor precisa, conseqüentemente, ser notificado de que deve diminuir a sua taxa de transmissão antes que haja o transbordo da fila. 

Para se manter um tamanho médio da fila baixo, pacotes devem ser descartados de forma aleatória antes que a fila fique cheia, notificando os nós finais sobre a ocorrência de congestionamento, facilitando, então, que estes evitem a formação de congestionamento e, conseqüentemente, o transbordo das filas. Este mecanismo de gerenciamento de filas permite que os roteadores controlem quando e como devem descartar pacotes, tentando solucionar os problemas de monopólio e de filas cheias apresentados por tail drop. Tal mecanismo recebe a denominação de gerenciamento ativo de filas, ou Active Queue Management (AQM). 

5.9.3 RED - Random Early Detection

RED - Random Early Detection é o algoritmo recomendado para ser utilizado como política de AQM [BCC+ 98]. É, atualmente, o algoritmo mais difundido e mais implementado [BCC+ 98]. Ele foi proposto em [FJ 93] com os seguintes objetivos:

Prevenção de congestionamento e um baixo tamanho médio das filas: RED atinge este objetivo através da comparação do tamanho médio da fila com dois thresholds e o resultado desta comparação leva a decisões de descarte. Caso o congestionamento incipiente seja detectado, uma notificação de congestionamento é gerada através da marcação ou descarte de um pacote. É importante destacar que RED especifica que uma notificação de congestionamento deve ser feita para o nó que está causando o congestionamento, mas tal notificação pode ser feita através do descarte de pacotes ou da marcação dos pacotes, caso o protocolo de transporte tenha suporte para tal. O nó ao receber a notificação de congestionamento deve agir da mesma forma seja um pacote descartado ou marcado. 

Evitar o problema da sincronização global e prevenir a penalização de tráfego em rajadas: como RED só notifica uma fração aleatoriamente selecionada dos usuários, o problema de sincronização global e de penalização de tráfegos em rajadas pode ser evitado. A probabilidade de marcação ou descarte de um pacote de uma determinada conexão é proporcional a utilização da banda desta conexão. 

Manter um limite máximo do tamanho médio da fila: RED consegue a manutenção do tamanho da fila através da marcação ou do descarte dos pacotes que chegam quando o tamanho médio da fila excede um valor máximo.

O algoritmo RED consiste de duas etapas. Na primeira, é feita a estimativa do tamanho médio da fila e na segunda é tomada a decisão de marcar ou descartar os pacotes que chegam. 

O cálculo do tamanho médio das filas é feito utilizando-se uma fórmula de média ponderada móvel (weighted moving average), ou seja, um filtro passa baixa é utilizado no cálculo do tamanho médio da fila para filtrar do cálculo da média congestionamentos passageiros. O valor obtido para o tamanho médio da fila é utilizado na segunda fase do algoritmo para decidir o que fazer com os pacotes.
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Figura 5.10 -Comportamento do algoritmo RED
O valor do tamanho médio da fila é comparado com dois thresholds minth e maxth. Estes thresholds são utilizados para definir três zonas. Se o valor estiver abaixo de minth, o algoritmo está na zona normal de operação, nenhum pacote é marcado ou descartado e todos os pacotes que chegam são aceitos. Caso o valor esteja entre os dois thresholds, o algoritmo está na zona de prevenção de congestionamento e cada pacote que chega é marcado ou descartado com uma probabilidade pa. Se o valor estiver acima de maxth, o algoritmo está na zona de controle de congestionamento e todos os pacotes que chegam são descartados. A Figura 5.10 apresenta o comportamento do algoritmo RED. 

A probabilidade pa cresce de acordo com dois fatores: um contador que é incrementado a cada vez que um pacote chega no roteador, sendo armazenado na fila e é reinicializado quando um pacote é descartado; uma probabilidade intermediária pb, cujo valor máximo, maxp, é atingido quando o valor do tamanho médio da fila é igual a maxth. Quanto maior o crescimento do tamanho médio da fila, maior é a probabilidade de descarte pa. Se o tamanho médio da fila é mantido constante, todos os pacotes que chegam têm a mesma probabilidade de descarte. Desta forma, RED descarta pacotes em proporção à utilização de banda da conexão. O valor default para o limite superior da probabilidade pb é maxp = 0.1.

O cálculo do tamanho médio da fila utiliza uma fórmula de média ponderada móvel com peso, Wq, para filtrar do cálculo congestionamentos passageiros. No algoritmo apresentado a seguir, pode-se verificar que o cálculo do tamanho médio da fila leva em consideração o período em que a fila ficou vazia (idle period), através da estimativa do número de pacotes que foram transmitidos durante este período. 

O valor de Wq determina a forma como o algoritmo responde às mudanças no tamanho da fila. Se Wq for muito alto, o uso da média não consegue filtrar os congestionamentos passageiros. Se ao contrário, o valor escolhido for muito baixo, a reação ao congestionamento é muito lenta. A escolha do valor correto depende do valor de minth e da quantidade de pacotes em rajada que se deseja suportar [LB 99]. Desta forma, dado a quantidade de tráfego em rajada que se deseja suportar em número de pacotes, P e minth, Wq pode ser calculado por: 
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 minth. Isto significa que se Wq for escolhido de forma adequada, o roteador pode aceitar uma rajada de até P pacotes. Um valor recomendado para o peso da fila é Wq ( 0.002 [Flo 97b]. 

A seguir são descritas as variáveis, os parâmetros fixos ou constantes e as funções utilizadas no algoritmo RED. 

Parâmetros Fixos:

Wq: 
peso da fila;

minth: 
threshold mínimo;

maxth: 
threshold máximo;

maxp: 
valor máximo de pb quando Qavg = maxth;

Demais Variáveis e Funções:

Qavg: 
tamanho médio da fila;

Ql: 
tamanho atual da fila;

pa: 
probabilidade atual de marcar um pacote;

pb: 
função linear do tamanho médio da fila, que varia entre 0 e maxth;

Time: 
valor atual do tempo;

Qtime: 
período de tempo em que a fila esteve vazia;

Count: 
número de pacotes que chegaram depois o último pacote foi marcado;

NumPkg: 
estimativa do número de pacotes transmitidos durante o período em que a fila esteve vazia;

f(t): 
uma função linear no tempo t.

Avaliação RED

Desde que foi originalmente apresentado [FJ 93], várias pesquisas foram realizadas com o propósito de se sugerir valores para os seus parâmetros [FJ 93, Flo 97a, Flo 97b, Flo 00a], recomendar o seu uso [BCC+ 98, FF 99, Flo 00b] e fazer avaliações [BMB 00, CJOS 00, Flo 00c, FM 00, MBDL 99, ZQ 00]. 

	Algoritmo - Random Early Detection - RED

	ProcedimentoRED(Wq, minth, maxth, maxp)

// Inicialização

Qavg ( 0;

Count ( -1;

Para cada pacote que chega faça
// Cálculo do tamanho médio da fila Qavg

Se a fila não estiver vazia então
Qavg ( Qavg * (1 - Wq) + Wq* Ql;

        
Senão

NumPkg ( f(Time - Qtime);

Q_avg ( Qavg * (1 - Wq)^NumPkg;

Se min_th ( Qavg < maxth  então
         

Count ( Count + 1;

// Cálculo da probabilidade pa

         

pb ( maxp * (Qavg - minth)/(maxth - minth);

         

pa ( pb/(1 – Count*pb);

// Com probabilidade pa

         

Marca o pacote que chegou;

         

Count ( 0;

         
Senão

          

Se maxth ( Qavg então
           


Marca o pacote que chegou;

           


Count ( 0;

          

Senão Count  ( -1;

      FimPara

Quando a fila ficar vazia faça
Qtime ( Time;

FimProcedimentoRED




Dentre as propostas para os seus parâmetros, uma que merece destaque é a apresentada em [Flo 00a, RBL 99], pois recomenda a utilização da variação “gentle” de RED. Nesta variação, o valor da probabilidade de descarte pa varia linearmente de 0 até maxp, quando o tamanho médio da fila oscila entre minth e maxth e linearmente entre maxp e 1, quando o tamanho médio da fila  varia de maxth até 2* maxth. Esta opção é recomendada para tornar RED mais robusto em relação aos valores definidos para os parâmetros maxth e maxp. A Figura 5.11 apresenta o comportamento de RED com a opção “gentle”. 

A seguir são discutidas as vantagens de RED que fizeram com que ele fosse o mecanismo de AQM mais indicado para ser implementado nos roteadores como também as suas desvantagens. 
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Figura 5.11 - Comportamento do algoritmo RED com a opção “gentle”'

Vantagens:

1. Eficiência para evitar congestionamento: Se Wq for inicializado com um valor adequado, RED garante um limite no tamanho médio da fila, mesmo quando não existir cooperação entre as fontes. Isto faz com que rajadas e congestionamentos passageiros sejam permitidos;

2. Prevenção da sincronização global: Em RED, a taxa de descarte de pacotes cresce com o aumento do congestionamento e a probabilidade de descarte de um pacote que chega é proporcional ao uso do enlace pelo fluxo a que pertence;

3. Boa razão vazão/retardo: RED garante alta vazão e um baixo atraso em redes de alta velocidade quando as conexões TCP utilizam janelas grandes;

4. Reage bem ao tráfego em rajada: RED garante um limite para o tamanho médio da fila o que faz com que consiga suportar tráfegos em rajada;

5. Identifica conexões mal comportadas: pode-se identificar quais são os fluxos que tiveram mais pacotes descartados, que são justamente os mais mal comportados, dado que os pacotes que são descartados durante o congestionamento são escolhidos de forma aleatória e dado que a probabilidade de descarte de um pacote que chega de um determinado fluxo é proporcional ao uso do enlace por este fluxo;

6. Usa operações simples e pouca memória: RED utiliza apenas variáveis globais, não armazena informações para cada fluxo, o que faz com que gaste pouca memória. Além disto, o algoritmo utiliza operações simples, o que faz com que seja rápido;

7. Pode ser implementado gradualmente: RED é simples, não requer nenhuma modificação nos protocolos de transporte. Não exige que todos os roteadores o implementem, o que faz com que possa ser implementado de forma gradual. Atualmente a grande maioria dos roteadores comerciais já o implementa. 

Problemas e Desvantagens:

1. Injustiça: Um dos grandes problemas com RED é a injustiça. A seguir são apresentadas as deficiências de RED que originam este problema:

· Penaliza conexões TCP com janelas pequenas: O grau de tolerância à perda de pacotes depende basicamente do tamanho da janela. Enquanto conexões com uma janela grande se recuperam de múltiplas perdas em apenas um RTT, uma conexão com uma janela pequena tem que esperar por um timeout relativamente grande de um segundo ou mais para se recuperar de apenas uma perda. Como RED escolhe um pacote para ser descartado de forma aleatória e este pacote pode ser de uma conexão que possui uma janela pequena, tal conexão será muito mais penalizada do que seria uma outra conexão com uma janela maior [LM 97].

· Voltado para tráfegos adaptativos: O TCP é sensível ao congestionamento, ou seja, ele diminui a sua taxa de transmissão na presença de congestionamento. Em compensação se existir um tráfego não adaptativo, ou seja, que envia a uma taxa independente da existência de perdas, este tráfego faz aumentar a taxa de descarte em todas as conexões, fazendo com que as adaptativas reduzam sua taxa de transmissão, enquanto as não-adaptativas conseguem uma maior banda passante[LM 97];

· Realiza descarte não proporcional: Quando um pacote de uma nova conexão é aceito, a probabilidade de descarte dos pacotes a serem transmitidos pelas outras conexões ativas aumenta, mesmo que estas conexões consumam menos banda. Este fato pode causar, temporariamente, o descarte não proporcional mesmo entre tráfegos idênticos. Em RED, a taxa de descarte de pacotes de um pacote que chega de um determinado fluxo é proporcional ao uso do enlace por este fluxo. Isto faz com que todos os fluxos obtenham a mesma taxa de descarte. Desta forma, uma conexão que esteja utilizando menos banda do que teria direito, estaria sendo penalizada. 

2. Dificuldade em se determinar corretamente thresholds minth e maxth: Os valores adequados dependem do valor do tamanho médio da fila que se deseja manter e este, por sua vez, depende do tipo de tráfego. Como dificilmente se tem a priori às características do tráfego com que se vai trabalhar, fica quase impossível determinar quais são os valores ótimos dos thresholds. Se o tráfego for em rajadas o valor de minth, deve ser alto o suficiente para manter uma alta taxa de utilização da rede. O valor de maxth deve ser determinado de acordo com o valor máximo de atraso permitido. Foi comprovado empiricamente que o valor de maxth deve ser igual a pelo menos três vezes o valor de minth [Flo 97b]. Além isto, a diferença entre maxth e minth deve ser maior que o incremento típico do cálculo da média em um RTT a fim de evitar a sincronização global. Esta é a argumentação mais usada contra a utilização de RED, já que uma má escolha dos parâmetros pode levar a um comportamento inadequado de RED.

Um outro problema que decorre da má definição dos thresholds é que RED pode ter um comportamento similar ou até pior que tail drop. É por este motivo que [BMB 00] e [BDL 99] desaconselham o desenvolvimento e utilização de RED.  

Em [CJOS 00] é feito um estudo sobre os efeitos de se utilizar RED em enlaces que transportam apenas tráfegos Web. Observou-se que devido à dificuldade de se determinar corretamente os thresholds, RED não oferece vantagens sobre tail drop, em relação ao tempo de resposta aos usuários.  

3. Grande quantidade de fluxos ativos: Quando existe uma grande quantidade de fluxos ativos, o tráfego agregado é, basicamente, em rajadas o que degrada o comportamento de RED, dado que o tamanho médio da fila pode variar rapidamente antes que RED possa reagir. Dependendo do comprimento destas rajadas e da quantidade de buffers disponíveis no enlace, podem ocorrer múltiplas perdas, levando a uma eventual baixa utilização do enlace [Fen 99]. Para minimizar este problema, deve-se utilizar uma quantidade adequada de buffers que é de duas vezes o produto bandwith*delay. Esta solução já vem sendo implementada em vários roteadores comerciais. O problema é que quando este produto é muito alto, a utilização do dobro deste pode aumentar o atraso fim-a-fim, como também a variação do retardo (jitter), prejudicando, assim, aplicações interativas. Além disto, roteadores que possuem poucos recursos não podem adotar tal solução [Fen 99].

Além deste, um outro problema pode ser causado quando o número de fluxos ativos é muito grande. Uma das vantagens que RED possui é a prevenção do fenômeno de sincronização global, porém esta não é uma vantagem absoluta. A probabilidade de descarte de RED é uma função linear do tamanho médio da fila, Qavg e como este valor varia muito quando há um grande número de fluxos ou conexões ativas, a probabilidade de descarte varia consideravelmente em um curto espaço de tempo fazendo com que RED falhe em marcar os pacotes de forma aleatória.

4. Ponto operacional ideal: Podemos afirmar que RED só atinge um ponto operacional “ideal” quando possui buffers suficientes e quando seus thresholds estão corretamente definidos.

5.9.4 ARED - Adaptive RED

ARED - Adaptive Random Early Drop é um algoritmo de gerenciamento ativo de filas que propõe alterações ao algoritmo original RED para tentar reduzir um dos seus principais problemas: a dificuldade em se definir corretamente os seus thresholds. Este algoritmo foi inicialmente proposto em [Fen 99, FKSS 99a] e modificado posteriormente em [FGS 01]. A idéia de ARED é inferir quando RED deve ficar mais ou menos agressivo, através da verificação do comportamento do tamanho médio da fila, Qavg.

Quando o número de fluxos ativos é muito grande, RED deve ser mais agressivo, ou seja, o tamanho médio da fila deve oscilar ao redor do threshold minth, o que significa que o valor de maxp deve ser aumentado. Evita-se, portanto, a perda de pacotes e a notificação determinística, que ocorre quando Qavg atinge maxth e todos os pacotes são marcados ou descartados com probabilidade maxp. Quando os thresholds de RED são mantidos conservativos e existe um grande número de fluxos ativos, não são enviadas notificações suficientes para os emissores; o que faz com que a fila fique permanentemente em transbordo, tornando o comportamento de RED similar a tail drop. 
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Figura 5.13 - Comportamento do algoritmo ARED

Quando o número de fluxos ativos é pequeno, RED deve ser mais conservativo, ou seja, o tamanho médio da fila deve oscilar ao redor de maxth, levando a diminuição do valor de maxp. Com isto, pretende-se evitar a baixa utilização do enlace. 

Para ajustar RED, ARED varia maxp de dois fatores constantes ( e ( dependendo de qual threshold é cruzado. Em fase de baixo congestionamento mantém-se a probabilidade de descarte baixa até que Qavg atinja maxth. Quando o congestionamento é intenso, a probabilidade de descarte aumenta rapidamente quando Qavg excede minth. Variando o threshold maxp de acordo com a variação do tamanho médio da fila ARED consegue aumentar a vazão e diminuir a perda de pacotes. A Figura 5.13 apresenta o comportamento do algoritmo ARED. 

5.9.5 Algoritmos de AQM com Informações por Fluxo

Entre as desvantagens de RED, estão a injustiça, a dificuldade em atingir um ponto operacional ideal e os problemas decorrentes de uma grande quantidade de fluxos ativos. Vários algoritmos de AQM que armazenam informações por fluxo, foram propostos para tentar solucionar estas desvantagens de RED. A seguir são apresentados os algoritmos FRED, Blue e sua variação SFB, e o FPQ.

5.9.5.1 FRED - Flow Random Early Drop

FRED - Flow Random Early Drop é um algoritmo de gerenciamento ativo de filas que foi desenvolvido com o objetivo de reduzir um dos problemas de RED: a injustiça. Pode-se dizer que FRED é uma versão modificada de RED, que ao invés de fazer a indicação de congestionamento a fluxos escolhidos de forma aleatória, indica o congestionamento, de forma seletiva, aos fluxos que usam as filas mais intensamente, ou seja, os que possuem mais pacotes enfileirados [LM 97]. 

FRED mantém o estado dos fluxos ativos, ou seja, dos fluxos que possuem pacotes enfileirados no roteador. Além dos parâmetros utilizados por RED, FRED adiciona os seguintes parâmetros e variáveis: os parâmetros minq e maxq, que são, respectivamente, os números mínimo e máximo ideais de pacotes que cada fluxo pode enfileirar; a variável global avgcq, que é uma estimativa da média de pacotes no buffer por fluxo. Os fluxos com um número de pacotes enfileirados menor que avgcq, são favorecidos, em relação aos demais; qleni, que é uma variável mantida por fluxo e informa quantos pacotes enfileirados o fluxo possui; e strikei, variável por fluxo que informa o número de vezes que uma determinada conexão falhou em responder as indicações de congestionamento. 

FRED permite que cada conexão armazene minq pacotes no buffer sem perdas. Um número de pacotes maior que este valor está sujeito a ser descartado de forma aleatória da mesma forma como acontece com RED. FRED utiliza o threshold minq para decidir quando aceitar um pacote de uma conexão com um fluxo pequeno de forma determinística. Com isto, FRED protege fluxos considerados frágeis ou fluxos que possuem janelas pequenas, fazendo com que pacotes sejam sempre aceitos de conexões que possuem menos do que minq pacotes armazenados no buffer e quando o tamanho médio do buffer é menor que maxth. FRED consegue, também, atender novas conexões, mesmo quando há congestionamento. 

Quando o número de conexões ativas é pequeno, ou seja, N << minth/minq, FRED permite que cada conexão armazene no buffer até minq pacotes, sem que haja descartes. Para não causar o mesmo problema de injustiça de RED, ou seja, impor a mesma taxa de perda de pacotes para todas as conexões com mais de minq pacotes armazenados, FRED ajusta dinamicamente o valor de minq para o valor de avgcq, quando o sistema está operando com um número pequeno de conexões ativas. Desta forma, FRED consegue gerenciar fluxos heterogêneos. 

Para impedir que fluxos mal-comportados ou não-adaptativos mantenham o monopólio dos recursos da rede, FRED não permite que mais que maxq pacotes de um mesmo fluxo sejam armazenadas no buffer. FRED armazena nas variáveis de cada fluxo, strikei, o número de vezes que cada fluxo tentou exceder maxq pacotes armazenados no buffer. Os fluxos que tem valores de strikei alto são penalizados, não podendo armazenar na fila mais do que avgcq pacotes. Com isto, tráfegos adaptativos podem continuar transmitindo rajadas e ainda conseguem prevenir que tráfegos não-adaptativos monopolizem os espaços nos buffers. 

Ao contrário de RED, FRED calcula o tamanho médio da fila não apenas na chegada de um pacote como também na sua saída. A perda desta variação poderia levar a um erro de cálculo no tamanho médio da fila e acarretar uma baixa taxa de utilização da banda devido a descartes desnecessários. 

FRED garante uma maior justiça que RED e também é escalável com o número de conexões ativas. Protege as conexões com janelas pequenas e consegue lidar com fluxos não adaptativos. O preço destas vantagens é uma maior complexidade e um custo computacional considerável. Além disto, FRED demanda a utilização de mecanismos mais eficientes de recuperação de perdas tais como TCP NewReno e TCP Sack [LB 99]. 

5.9.5.2 Blue

Na seção 5.9.3 foram apresentados vários dos problemas apresentados por RED, onde foi visto que RED só consegue atingir um ponto operacional ótimo quando possui um número de buffers suficiente e quando os seus thresholds são devidamente definidos. 

Nesta seção, é apresentado um outro algoritmo de gerenciamento ativo de filas que se baseia no histórico da utilização do enlace e na taxa de perda para gerenciar o congestionamento, ao invés de utilizar o tamanho médio da fila como RED. Este algoritmo denomina-se “Blue” e foi apresentado em [Fen 99, FKSS 99b]. 

Ele utiliza uma probabilidade pm, para marcar ou descartar pacotes. Se a fila descarta pacotes continuamente devido a transbordo, a probabilidade pm é incrementada. Quando a fila fica vazia ou o enlace está parado, pm é decrementada. Além desta probabilidade, Blue utiliza dois outros parâmetros: freeze-time, que determina o intervalo mínimo entre duas atualizações sucessivas da probabilidade pm; e delta, que determina o valor de incremento ou de decremento de pm. 

O controle de congestionamento pode ser feito com uma quantidade mínima de espaço, reduzindo assim o atraso fim-a-fim. Garante-se, também, que o tamanho da fila se mantém mais estável, sem grandes variações do seu tamanho, dado que gerencia sua taxa de marcação de forma mais inteligente. A notificação de congestionamento seja por marcação de pacotes ou por descarte, não gera conseqüentemente, períodos de baixa utilização do enlace nem tampouco períodos com grande perda de pacotes. Uma outra vantagem de Blue é que a sua probabilidade de descarte pm mantém-se estável, fazendo com que os pacotes sejam marcados ou descartados de forma aleatória, prevenindo o fenômeno de sincronização global, de forma mais efetiva que RED. Pode-se dizer que Blue atende os objetivos de RED sem, no entanto, apresentar todos os seus problemas. 

SFB - Stochastic Fair Blue

SFB - Stochastic Fair Blue é um algoritmo que utiliza Blue para proteger os fluxos bem comportados (fluxos que respondem a notificações de congestionamento) dos fluxos não adaptativos. A idéia é detectar os fluxos não adaptativos e limitar a sua taxa de transmissão, de tal forma que os fluxos que respondem a notificação de congestionamento não sejam prejudicados.

SFB identifica e limita os fluxos não-adaptativos baseado em mecanismos de contabilização. Para isto, SFB mantém NxL depósitos que são organizados em L níveis com N depósitos em cada nível. Além disto, são mantidas L funções hash independentes, uma para cada nível. Estes depósitos são utilizados para manter informações da ocupação estatística da fila de pacotes. Cada função hash mapeia um fluxo em um dos N depósitos daquele nível. 

Quando um pacote chega, o seu identificador é mapeado para um dos N depósitos em cada um dos L níveis. Cada depósito possui uma probabilidade pm que é atualizada com a ocupação do depósito. Quando o número de pacotes mapeados em um depósito atinge um determinado threshold, a probabilidade pm é incrementada e se o número de pacote chega a zero, pm é decrementada. 

A decisão de se marcar um pacote é baseado em pmin, que é o valor mínimo de todos os pm para os quais o fluxo foi mapeado. Se pm é 1, então, o fluxo é identificado como pertencente a um fluxo não-adaptativo e assim sua taxa é limitada. 

SFB apresenta as mesmas vantagens de Blue: é escalável, é justo e utiliza poucas informações de estado para cada fluxo, mas também possui algumas limitações. Quando o número de fluxos não-adaptativos aumenta, a probabilidade de que um fluxo bem comportado seja mapeado em depósitos associados a fluxos mal-comportados também aumenta, fazendo com que estes fluxos sejam mal classificados. A probabilidade de um fluxo bem comportado ser erroneamente classificado é dada por: 
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, onde  L é o número de níveis, B é o número de depósitos por nível e M é o número de fluxos mal-comportados ou não adaptativos. Quanto maior o número de depósitos por nível menor é a probabilidade de que um fluxo seja erroneamente classificado. 

Uma outra alternativa para evitar que fluxos sejam erroneamente classificados é utilizar funções hash móveis, ou seja, periodicamente os depósitos são reinicializados e as funções hash para cada nível são modificadas. A idéia é fazer com que o algoritmo possa reagir rapidamente a mudanças de comportamento dos fluxos, ou seja, que o algoritmo consiga reclassificar fluxos que eram mal comportados e que passaram a ser adaptativos. 

5.9.5.3 FPQ - Flow Proportional Queuing

FPQ - Flow Proportional Queuing é um algoritmo de AQM que tenta resolver os problemas relacionados com RED quando existe uma grande quantidade de fluxos ativos. A idéia por trás de FPQ é manter o tamanho da fila proporcional ao número de conexões ativas, de forma a não prover mais espaço do que o necessário, prevenindo, assim, atrasos desnecessários. Evita, também, prover menos espaço do que o necessário, o que aumentaria as perdas. Além disto, os roteadores devem ter memória proporcional ao número máximo de conexões ativas que podem absorver. FPQ foi proposto em [Mor 00]. 

FPQ mantém o tamanho da fila proporcional ao número de fluxos ativos mantendo fixa a taxa de perda e variando o RTT em proporção ao número de conexões ativas. Com isto, os TCP emissores enviam a uma taxa inversamente proporcional ao número de conexões ativas. 

Para se manter uma taxa de perda fixa, algumas considerações precisam ser feitas. Se o número de conexões ativas é baixo, a taxa de perda deve ser reduzida para permitir o aumento dos tamanhos das janelas, garantindo assim uma alta utilização do enlace. Além disto, roteadores que não são “gargalo” não devem impor taxas de perda mínimas.

Mantendo o tamanho da fila proporcional ao número de fluxos ativos, FPQ consegue uma melhora na previsibilidade e uma distribuição mais justa do tempo de transferência TCP. Isto acontece porque FPQ impõe o mesmo atraso para todas as conexões, já que o atraso neste algoritmo é decorrente do atraso nas filas. Em outros algoritmos de AQM o atraso imposto é desproporcional, já que este é devido não apenas a atrasos de enfileiramento, como também a temporização. Assim sendo, uma conexão “sortuda” pode obter um atraso menor que uma outra. 

FPQ faz primeiramente, uma estimativa do número ativo de fluxos TCP. Esta estimativa é realizada utilizando-se um vetor de tamanho fixo. Quando um pacote chega, o identificador da sua conexão (IP e número de porta) é mapeado através de uma função hash para um valor e a sua posição correspondente no vetor é marcada. Em um intervalo definido, FPQ faz uma limpeza no seu vetor escolhendo aleatoriamente bits do vetor para serem zerados. Com isto, pode-se obter uma estimativa do número de fluxos ativos nos últimos segundos. 

FPQ calcula, posteriormente, o tamanho da fila ideal para a estimativa do número de fluxos ativos. Com o valor do tamanho da fila ideal FPQ calcula a taxa de perda que deseja manter. Este valor é o mínimo entre P, o produto “bandwidth-delay” e a taxa máxima de perda para se ter à taxa mínima de transmissão por fluxo. A taxa de perda é calculada por l = (0.87/w)2, onde w = (qt+ P)/2 é o tamanho da janela. Quando a rede possui apenas um roteador gargalo, a taxa de perda calculada é bem próxima do valor da taxa de perda real, mas quando existem outros gargalos, a taxa de perda calculada pode ser bem diferente. Neste caso FPQ utiliza um procedimento que faz um ajuste na taxa de perda. 

Apesar de suas vantagens, FPQ também apresenta deficiências. O atraso imposto pode ser prejudicial para aplicações interativas. Um outro problema apresentado por FPQ, é que ele foi desenvolvido apenas para fluxos adaptativos como TCP, assim, se existirem também fluxos não adaptativos, o que é muito comum, o algoritmo não se comporta corretamente. 

5.9.6 Modelos Analíticos de AQM

Entre as políticas de AQM baseadas em modelos analíticos podem-se destacar as baseadas em Otimização e as baseadas na Teoria de Controle [LP 02]. No primeiro caso, define-se uma função de utilidade de fluxos agregados que caracterizam o sistema de controle de fluxo. Busca-se, então, caracterizar quais são as condições de equilíbrio que podem ser obtidas deste sistema, de acordo com as condições da rede.

Nas políticas baseadas em Teoria de Controle, o congestionamento é visto como um sistema de controle de retroalimentação. Busca-se compreender a dinâmica do congestionamento, para poder se garantir estabilidade e robustês das condições de equilíbrio das métricas de desempenho desejadas. No caso específico de gerenciamento de filas, a importância da estabilidade está no fato de que sistemas de AQM instáveis produzem grandes variações de retardo e baixa utilização do enlace.
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Figura 5.14 - Probabilidade de Marcação/Descarte de REM
A definição de condições de equilíbrio e de condições de estabilidade permite que se projetem algoritmos de AQM que tenham pontos operacionais idéias. Nesta seção, são apresentados alguns mecanismos de AQM que foram desenvolvidos tendo como base estes modelos analíticos.

5.9.6.1 REM – Random Exponential Marking

REM Random Exponential Marking é um algoritmo de AQM derivado de um dos modelos analíticos. Ele é  a implementação do algoritmo dual apresentado em [LL 99], como uma solução para o problema de otimização proposto em [Kel 97], no qual o controle de fluxo é definido como um problema de otimização, onde o objetivo é maximizar a função de utilidade do fluxo agregado sujeito às condições da rede.  Nesta solução, o tráfego é visto como variável primal e a taxa de perda como variável dual. 

Em REM, as medidas de congestionamento não são obtidas a partir de medidas de desempenho tais como perdas e atraso, mas são expressas através de uma quantidade chamada “preço” que é calculada para cada enlace utilizando informações locais. Esta quantidade é retornada para os nós fontes através do descarte ou marcação dos pacotes. 

Esta dissociação de medidas de congestionamento de medidas de desempenho faz com que REM garanta alta utilização do enlace, baixo atraso na fila e baixas taxas de perda, independentemente do número de conexões, fazendo com que as taxas de transmissão das fontes se adequem às condições da rede e estabilizem o tamanho da fila em torno do seu valor ideal. Uma outra diferença de REM em relação a RED, é que, em REM, a probabilidade de marcação ou de descarte de um pacote é exponencial e não p-linear, como pode ser verificado na Figura 5.14.

Modelo

Considere uma rede que consiste de um conjunto de L enlaces unidirecionais de capacidade cl, com l ( L. A rede é compartilhada por um conjunto de S de fontes. Cada fonte s é caracterizada por quatro parâmetros (L(s), Us, ms, Ms). O caminho L(s) ( L é um conjunto de enlaces utilizados pela fonte s, Us: (+ ( ( é uma função de utilidade, ms ( 0 e Ms < ( são as taxas mínimas e máximas de transmissão, requeridas pela fonte s. Uma fonte s obtém uma função de utilidade Us(xs) quando transmite a uma taxa xs que satisfaz ms ( xs ( Ms. Assume-se que Us é uma função côncava estritamente crescente e duas vezes contínua e diferenciável em seus argumentos. Para cada enlace l, seja S(l) = {s ( S | l ( L(s)} um conjunto de fontes que utilizam o enlace l. Por definição, l ( L(s) se e somente se, s( S(l). O objetivo é escolher taxas x = (xs, s ( S) de modo a:
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A restrição imposta em (11) garante que o tráfego fonte no enlace l não exceda sua capacidade, além de garantir um único máximo para este problema, denominado taxa ótima primal [AL 00].  

A solução deste problema primal é impraticável, dado que exige coordenação entre todos as fontes que compartilham o mesmo enlace. O ideal é utilizar uma solução distribuída e descentralizada, que pode ser obtida através da definição dual do mesmo problema.

Associado a cada enlace l existe uma variável pl, que é o preço pela unidade de banda no enlace l. O problema dual, derivado de (11) é escolher um vetor dual p = (pl, l ( L(s)) de modo a:
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onde: 
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Da mesma forma como pl é o preço da unidade de banda no enlace, ps é o preço da unidade de banda no caminho percorrido pela fonte s. Conseqüentemente, xsps, é o custo de banda da fonte s quando transmite a uma taxa xs, Us(xs) – xsps é o benefício obtido pela fonte s de transmitir a taxa xs, e Bs(ps) é o benefício máximo que a fonte s pode obter dado o preço ps. 

Algoritmo

No primeiro passo do algoritmo é calculado o “preço” do enlace e na segunda é calculada a probabilidade de marcação dos pacotes. 

Com a definição do problema dual, a computação do preço pode ser distribuída para cada enlace. Para cada iteração do algoritmo t, cada enlace l, atualiza individualmente o seu preço pl(t) baseado na taxa agregada no enlace l e cada fonte s ajusta individualmente sua taxa de transmissão baseado no preço do caminho ps(t). Seja, 
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 a taxa agregada das fontes na fila do enlace l no tempo t, o cálculo do preço pl (algoritmo do enlace) e o ajuste da taxa de transmissão xs (algoritmo da fonte) podem ser dados por:
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onde:

( > 0 e (l > 0 são constantes, com ( controlando a reposta de REM à mudanças nas condições da rede e (l, a ponderação do algoritmo entre utilização e atraso;  [z]+ = max {z, 0}; bl(t) é a ocupação agregada do buffer na fila do enlace l no período t e 
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l

b

( 0, é o tamanho da fila desejado; cl(t) é a banda disponível para a fila do enlace l no período t.  A diferença xl(t) – cl(t)  indica erros de taxa de transmissão e a diferença bl(t) -
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l

b

 indica erros no tamanho da fila.

Dado que, geralmente, na prática é mais fácil coletar o tamanho da fila do que a taxa de transmissão e que xl(t) – cl(t) é a taxa pela qual o tamanho da fila cresce, quando o buffer não está vazio, pode-se aproximar este termo em (15), por bl(t+1) - bl(t) [ALLY 01]. Assim, pode-se reescrever (15), da seguinte forma:
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O preço pl pode ser atualizado baseando-se apenas nos valores atuais e anteriores do tamanho da fila. A vantagem em se utilizar (17) é que REM usa o tamanho da fila para atualizar o preço que é, por sua vez, utilizado para determinar a probabilidade de descarte. Com isto, REM não aumenta o tamanho médio da fila com o aumento do número de usuários e estabiliza o tamanho da fila em torno do seu tamanho ideal.

REM utiliza a soma dos preços dos enlaces ao longo do caminho pelo qual o fluxo gerado pela fonte percorre, como uma medida de congestionamento ao longo deste caminho e utiliza esta soma na probabilidade de marcação fim-a-fim. Uma vez que a soma está inclusa na probabilidade de marcação fim-a-fim, ela pode ser facilmente estimada pelas fontes pela fração dos seus próprios pacotes que são marcados, ajustando, assim, a sua taxa. A probabilidade de marcação ml(t) na fila do enlace l, no período t é dado por:
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onde (> 0 é uma constante. A probabilidade de marcação fim-a-fim de um pacote é dado por:
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A probabilidade de marcação fim-a-fim de um pacote aumenta quando o congestionamento no caminho, dado por 
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5.9.6.2 PI – Proportional Integrator
PI é um algoritmo de AQM baseado em um modelo dinâmico para o TCP, que possibilita aplicar os princípios de teoria de controle à natureza de retroalimentação intrínseca do AQM.

Um dos problemas observados em RED está relacionado com a correlação entre o tamanho da fila e a taxa de perda, o que faz com que o valor do tamanho da fila seja dependente do nível de carga do sistema, ou seja, do número de conexões ativas. Desta forma, em um sistema sobrecarregado, os fluxos são duplamente penalizados pelo maior atraso e pela maior taxa de perda. Entretanto, pode-se determinar o tamanho da fila independente dos parâmetros da rede, aplicando técnicas clássicas de sistemas de controle para projetar controladores mais eficientes e adequados a AQM do que RED.  No caso do algoritmo de AQM PI, o controlador utilizado possui o mesmo nome, é controlador PI – Proportional Integrator.

Modelo Fluido para o Comportamento TCP

Em [MGT 00] foi apresentado um modelo dinâmico do comportamento TCP desenvolvido utilizando análises de fluido e equações diferenciais estocásticas.  Um modelo simplificado do modelo original é apresentado em [HMTG 01a] que ignora o mecanismo de timeout TCP. A Figura 5.15 apresenta o diagrama de blocos que ilustra as equações e que destaca o mecanismos de controle de janela TCP e a dinâmica da fila. As equações diferenciais que descrevem o comportamento TCP neste modelo simplificado são:
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[image: image58.wmf](

)

(

)

(

)

(

)

(

)

(

)

(

)

ï

ï

î

ï

ï

í

ì

=

÷

÷

ø

ö

ç

ç

è

æ

+

-

>

+

-

=

×

0

q

,

t

W

t

R

t

N

C

,

0

max

0

q

,

t

W

t

R

t

N

C

t

q

     

      

          







  (21)


[image: image59.wmf](

)

(

)

p

T

C

t

q

t

R

+

=










  (22)
onde:

W :
média do tamanho da janela TCP (pacotes), 
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q:
tamanho da fila (pacotes), 
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R(t): 
tempo total de viagem (RTT) (segundos);

C: 
capacidade do enlace (pacotes/segundo);

Tp: 
tempo de propagação (segundos);

N:
fator de carga (número de seções TCP);

p: 
probabilidade de marcação/descarte de pacotes, 
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A equação (20) descreve a dinâmica da janela TCP, onde o primeiro termo corresponde ao crescimento aditivo da janela e o segundo termo modela o decréscimo multiplicativo da janela. A equação (21), modela o tamanho da fila simplesmente como a diferença entre a taxa de chegada NW/R e a capacidade do enlace C (taxa de saída).
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Figura 5.15 - Diagrama de Blocos do Modo de Controle de Congestionamento TCP
Linearização

Estas equações são então linearizadas em torno do seu ponto operacional para que se possa projetar e analisar os esquemas de AQM [HMTG 01a].

Para linearizar as equações (20) e (21), assume-se que o numero de conexões TCP e a capacidade do enlace são constantes, ou seja, N(t) ( N e C(t) ( C. Seja, então, (W, q) o estado e p a entrada, o ponto operacional (W0, q0, p0) é definido por  
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Dado o vetor de parâmetros da rede 
[image: image66.wmf](

)

p

T

C

N

,

,

.

=

h

, pode-se definir o conjunto de pontos operacionais factíveis por:
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 Ignora-se em (20) o termo de dependência de tempo-atraso, t-R, no tamanho da fila q e assume-se um valor fixo, t - R0. Desta forma obtém-se a dinâmica simplificada:
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Lineariza-se (24) em torno do seu ponto operacional para se obter:
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Figura 5.17 - Diagrama de bloco do Modelo TCP linearizado
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A Figura 5.17 ilustra o diagrama de bloco do modelo linearizado, onde o controle da janela TCP e a dinâmica da fila são identificados.

Para simplificar mais ainda esta dinâmica, pode-se focalizar no comportamento nominal (baixa-freqüência) da dinâmica da janela e determinar o resíduo de alta-freqüência. Na Figura 5.18, são feitas manipulações no diagrama de bloco para isolar a dinâmica nominal como também identificar o resíduo de alta freqüência :
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As raízes da janela e da dinâmica da fila são respectivamente: 
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Figura 5.18 – Ilustração da Dinâmica Nominal da Janela
Problema de Controle AQM

A dinâmica TCP descrita em (25) pode ser analisada em termos de parâmetros de rede tais como a carga TCP, N, o tempo total de viagem (RTT) R0, a capacidade do enlace C e em termos da natureza de retroalimentação do AQM [HMTG 02]. A Figura 5.20 representa o sistema de controle com retroalimentação AQM. A função do controlador AQM, C(s), é marcar os pacotes com probabilidade p, como função do tamanho da fila medido q e estabilizar a planta P(s)
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AQM utilizando o Controlador PI

Seja L(s) a função de transferência de laço nominal , definida por 
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. Um controlador PI tem sua função de transferência CPI(s) e a função open-look de transferência L(s) dadas por: 
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Figura 5.20 - AQM como um Sistema de Controle com Retroalimentação


[image: image80.wmf](

)

÷

÷

ø

ö

ç

ç

è

æ

+

÷

÷

ø

ö

ç

ç

è

æ

+

÷

ø

ö

ç

è

æ

+

=

-

0

2

0

sR

2

PI

.

R

1

s

C

R

N

2

s

s

e

1

z

s

N

2

C

K

s

L

0







  

  (29)

A conseqüência em se utilizar o termo integral é a convergência de (q (na Figura 5.20) para zero se a função de transferência CPI(s) estabilizar. A Figura 5.22 apresenta a implementação do controlador PI com a dinâmica não-linear TCP, enfatizando o ponto operacional q0. O projeto do algoritmo de AQM PI envolve localizar o zero z e o valor de ganho PI, KPI. Assuma que: 
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 e seja  KPI dado por:
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Assim, o compensador PI pode ser definido como:
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Pode-se ver que CPI(s) em (30) está definido no domínio s (transformada de Laplace). Para que o controlador possa ser implementado, deve-se converter a sua definição para a transformada z e deve-se definir uma freqüência de amostragem. Seja fs, esta freqüência, pode-se escrever CPI(s) do domínio z da seguinte forma:
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Figura 5.22 – Implementação do Controlador PI Enfatizando o Ponto Operacional q0
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A função apresentada em (31), é a função de transferência entre (q e (p, onde (q=q – qref, com qref, sendo o tamanho da fila em torno do qual se deseja estabilizar. Assumindo-se pref como sendo igual a 0, tem –se que:
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Pode-se converter (22) em uma equação diferencial no tempo t = KT, onde T = 1/fs:
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A implementação da equação (33) é apresentada a seguir [HMTG 01b]:

	Algoritmo– Cálculo da probabilidade p em PI

	p ( a*(q- qref) –b*(qold – qref) + pold;

pold ( p;

qold ( q;



Pela descrição do algoritmo acima, pode-se verificar que PI possui uma complexidade de implementação similar a de RED, acrescentando apenas duas novas variáveis. PI responde mais rapidamente as mudanças das condições da rede e é mais robusto que RED, além de estabilizar rapidamente o tamanho da fila para o seu valor de referência [HMTG 01b].

5.9.7 RIO - Red with In/Out Bit ou WRED - Weighted RED
RIO ou RED with IN/OUT é uma variação de RED que foi desenvolvido para diferenciar e penalizar fluxos que estão fora das especificações de contrato. Para isto, RIO utiliza dois algoritmos RED, um para os pacotes que estão em conformidade com as especificações de contrato, denominados pacotes In e outro para os pacotes que não estão em conformidade, denominados pacotes Out. Cada algoritmo possui o seu próprio conjunto de thresholds. RIO foi apresentado em [CF 98] e depois também ficou conhecido como WRED - Weighted RED. 

Este algoritmo deve trabalhar em conjunto com profile meters localizados nos pontos de acesso da rede. Estes fazem a marcação dos pacotes baseados nos contratos estabelecidos entre os usuários e os provedores. Os provedores devem garantir recursos suficientes para atender os requisitos dos usuários definidos nos contratos. Se os usuários agirem de forma inadequada, utilizando mais recursos do que os definidos no contrato, seus pacotes serão marcados como Out. Estes são os primeiros a serem descartados quando houver congestionamento. 

RIO consegue descriminar os pacotes In e Out através da definição dos parâmetros dos dois algoritmos. Quando um pacote chega, o roteador verifica se o pacote está marcado como In ou Out. Se o pacote for In é calculado InQavg, que é o tamanho médio da fila dos pacotes In. O roteador também calcula para todos os pacotes que chegam TotQavg, que é o tamanho médio da fila considerando todos os pacotes In e Out. O cálculo da probabilidade de descarte dos pacotes In depende apenas de InQavg. Já o cálculo da probabilidade de descarte dos pacotes Out depende de TotQavg. 

A idéia de RIO é descartar prioritariamente pacotes Out na presença de congestionamento. Escolhendo-se OutMinth menor que InMinth, faz com que os pacotes Out sejam descartados mais cedo que os pacotes In. Escolhendo-se OutPmax maior que InPmax faz com que na fase de prevenção de congestionamento os pacotes Out sejam descartados com prioridade maior que os pacotes In. Finalmente, a fase de controle de congestionamento dos pacotes Out acontece primeiro que dos pacotes In. Isto é possível fazendo-se OutMinth menor que InMinth. 

Desta forma, RIO descarta os pacotes Out quando o congestionamento é incipiente. Os pacotes Out são descartados também na persistência do congestionamento e somente em último caso os pacotes In são descartados. Na ocorrência de descarte de pacotes In na fase de controle de congestionamento, tem-se uma indicação de que houve um subdimensionamento para atender os requisitos dos fluxos In que foram definidos em contrato. O comportamento RIO é apresentado na Figura 5.24.

RIO herdou todas as vantagens de RED como também suas desvantagens, mas é bastante simples e é mais justo que RED no sentido de penalizar fluxos mal comportados. 
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Figura 5.24 - Comportamento do algoritmo RIO

5.10 Explicit Congestion Notification (ECN)

Com o mecanismo de gerenciamento ativo de filas, AQM, a notificação de congestionamento é feita aos nós finais através do descarte de pacotes. Entretanto, o descarte de pacotes não é a única forma de notificação de congestionamento possível de ser utilizada por AQM, ou seja, é possível dissociar a notificação de congestionamento do descarte de pacotes. Ao invés de notificar o emissor da existência de congestionamento através do descarte de pacotes, pode-se utilizar um bit do cabeçalho do pacote para sinalizar o congestionamento, caso o protocolo de transporte entenda tal notificação. Este mecanismo é denominado ECN - Explicit Congestion Notification [Flo 94, RF 99, RFB 01].

5.10.1 ECN e IP

A proposta de ECN é que a notificação de congestionamento incipiente seja feita através da marcação de pacotes ao invés do descarte. Apenas quando o congestionamento é intenso, os pacotes devem ser descartados. 
Este mecanismo utiliza os bits 6 e 7 do antigo campo TOS ou atualmente do campo DS do cabeçalho IP. O primeiro bit denominado ECT - ECN-Capable Transport, deve ser selecionado pelo emissor para indicar aos nós finais que possui suporte a ECN. O outro bit, CE - Congestion Experienced deve ser selecionado pelo roteador para indicar congestionamento aos nós finais [RF 99, RFB 01]. Estes bits são tratados como um único campo e o seu significado é apresentado na Tabela 5.1. 
A utilização de dois campos ECT é motivada pelo desejo de se permitir mecanismos para verificar se emissores e receptores estão se comportando de forma adequada. Os roteadores tratam ECT(0) e ECT(1) de forma equivalente. As diretrizes para diferenciar ECT(0) e ECT(1) por emissores e receptores devem ser específicas para cada protocolo e ainda não foram determinadas. 

Os algoritmos nos nós finais devem ser os mesmos, independente da notificação de congestionamento ter sido feita pelo descarte ou por ECN. A justificativa para tal é permitir o desenvolvimento incremental de ECN. Um outro requisito é que os nós finais só devem reagir ao congestionamento no máximo uma vez por janela de dados, evitando, assim, que se reaja múltiplas vezes à várias indicações em um mesmo RTT. 
Quando o roteador recebe um pacote e a sua fila está cheia, indicando que o congestionamento é intenso, ele deve necessariamente sinalizar o congestionamento através do descarte do pacote e não através do uso de ECN. 
Uma recomendação para pacotes com suporte a ECN é que estes devem ter o bit DF marcado, para evitar fragmentação. Caso a fragmentação ocorra, a junção dos pacotes fragmentados deve manter as informações de congestionamento. 

5.10.2 Suporte do Protocolo de Transporte TCP a ECN

Além dos bits do cabeçalho IP, ECN também requer suporte do protocolo de transporte. O protocolo de transporte deve ser capaz de reagir de forma apropriada quando receber um pacote com o campo CE. 
ECN pode trabalhar com vários protocolos de transporte, mas apenas a integração de ECN com o protocolo TCP foi definida.  Para dar suporte a ECN, foi exigido do protocolo TCP três novas funcionalidades: i) a negociação entre os nós finais durante a fase de inicialização da conexão para determinar se ambos possuem suporte a ECN; ii) um flag no cabeçalho TCP, utilizado pelo receptor para informar ao emissor do recebimento de um pacote com o campo CE. Este flag é denominado ECN-Echo; iii) um flag no cabeçalho TCP, utilizado pelo emissor para informar ao receptor a redução da janela de congestionamento, devido ao recebimento de um pacote com o campo CE. Este flag é denominado CWR - Congestion Window Reduced. 
Os flags CWR e ECN-Echo correspondem respectivamente aos dois últimos bits do campo reserved do cabeçalho TCP. 
A seqüência típica de eventos em uma conexão TCP com suporte a ECN e com indicação de congestionamento é descrita de forma sucinta a seguir:
	ECT
	CE
	Significado

	0
	0
	Indica ao receptor que o emissor não possui suporte a ECN. Este campo é chamado Not-ECN.

	0
	1
	Indica ao receptor que o emissor possui suporte a ECN. Este campo com estes bits é denominado ECT(0)

	1
	0
	Indica ao receptor que o emissor possui suporte a ECN. Este campo com estes bits é denominado ECT(1)

	1
	1
	Indica ao emissor a existência de congestionamento nos nós finais. Este campo é chamado CE


Tabela 5.1 - Significado Conjunto dos bits ECT e CE do Cabeçalho IP

· O emissor e o receptor durante a fase de inicialização da conexão negociam a utilização de ECN. Supondo que ambos concordaram em utilizar ECN a conexão continua;

· Um roteador com suporte a ECN detecta um congestionamento incipiente e verifica que o emissor do pacote também possui suporte a ECN. Ao invés de descartar o pacote ele o marca como CE e o encaminha ao destino;

· O receptor ao receber o pacote com o campo CE, marca o flag ECN-Echo do próximo ACK a ser enviado para o emissor. Para evitar a possibilidade de um ACK perdido deixe de informar ao emissor a existência de congestionamento, o receptor deve enviar continuamente ACK's com o flag ECN-Echo marcado, até que receba do emissor um pacote com o flag CWR marcado. A exceção é feita apenas para pacotes “ACK puros”, ou seja, pacotes que não possuem dados. 

O receptor deve ignorar o campo CE de pacotes que chegam fora de ordem. Esta recomendação é para se evitar o ataque do tipo “deny of service”;

· O emissor ao receber o ACK com o flag ECN-Echo marcado, reage à notificação de congestionamento como se o pacote reconhecido pelo ACK tivesse sido perdido;

· O emissor marca o flag CWR do próximo pacote a ser enviado para o receptor, informando-lhe que reagiu ao congestionamento. No caso do protocolo TCP, esta reação é a diminuição da janela de congestionamento. 

É importante salientar que o emissor só deve marcar o flag CWR se o pacote a ser transmitido for um novo pacote e não uma retransmissão.   Este comportamento é recomendado para evitar o ataque do tipo “deny of service”;

· O receptor ao receber um pacote com o flag CWR marcado, deve parar de enviar ACK's com o flag ECN-Echo marcado para o emissor.

A negociação para a utilização de ECN pelos nós finais, o uso dos bits ECT, CE, ECN-Echo e CWR, além do comportamento do emissor, do receptor e dos roteadores no contexto ECN é explicada em detalhes em [RF 99, RFB 01]. 

5.10.3 Vulnerabilidades de ECN

Nesta seção, são descritas as vulnerabilidades de ECN em vários cenários [RFB 01]. Na primeira subseção, é discutido como ECN pode influenciar na detecção e penalização dos fluxos que não reagem à indicação de congestionamento, seja por que são fluxos não adaptativos ou mal comportados, ou por serem fluxos que possuem suporte a ECN, mas não seguem as suas regras. Na segunda subseção, são tratados os problemas que a alteração dos bits ECN pode causar. 

5.10.3.1 Fluxos Mal Comportados

Para tratar de fluxos mal comportados, vem sendo sugerido que sejam desenvolvidos mecanismos tais como coleta e armazenamento de informações por fluxo, escalonamento por fluxo, isolamento dos fluxos, serviços diferenciados e reserva de recursos, para detectar e eventualmente penalizar estes fluxos na presença de congestionamento. 

A penalidade aplicada aos fluxos mal comportados é o descarte dos pacotes destes fluxos. Em ECN a notificação de congestionamento é feita através da marcação do pacote e não através de descarte. Assim, pode-se pensar que com ECN estes fluxos podem ser favorecidos ao invés de serem penalizados já que seus pacotes não são descartados. No entanto, isto não é de fato o que acontece dado que o comportamento dos roteadores em descartar pacotes se mantém quando o congestionamento é intenso.  Além disto, o descarte de pacotes utilizado como única maneira de penalizar ou controlar fluxos mal comportados não é eficiente. Por último, fluxos que não são sensíveis ao atraso, mas que utilizam transmissão confiável, têm um incentivo para aumentar a sua taxa de transmissão ao invés de diminuí-la quando ocorre descarte de pacotes. 

5.10.3.2 Mudanças dos Bits do Cabeçalho IP e TCP

Através da utilização dos bits presentes no cabeçalho IP e no cabeçalho TCP é possível indicar se um nó possui suporte a ECN. O roteador pode marcar um pacote de um fluxo indicando a existência do congestionamento; o receptor pode reportar este congestionamento ao emissor e este por sua vez pode informar que já reagiu ao congestionamento. Caso alguns destes bits sejam alterados intencionalmente por usuários mal intencionados ou por algum problema encontrado no caminho percorrido pelo pacote, ECN pode não funcionar a contento, não atingindo, assim, os seus objetivos. 

Nesta seção são apresentados os problemas causados quando estes bits são alterados. 

Falsa Indicação de Suporte a ECN: Caso um pacote seja originalmente Not-ECN e tenha seus bits alterados para ECT(0) ou ECT(1) e, se este pacote encontra no seu caminho um congestionamento moderado e passa por um roteador com suporte a ECN, este roteador irá marcar o campo CE deste pacote ao invés de descartá-lo. Caso o protocolo de transporte não possua suporte a ECN, ignora a notificação de congestionamento e não reduz a sua taxa de transmissão;

Desabilitando a Indicação de Suporte a ECN: Caso um pacote ECT(0) ou ECT(1) modificado, ficando com o campo Not-ECN, encontre algum congestionamento no seu caminho, mesmo que o roteador tenha suporte a ECN, ele será descartado ao invés de marcado, pois o roteador não tem como saber se ele também possui suporte a ECN;

Falsa Indicação de Congestionamento: Um usuário mal intencionado pode fazer um ataque “deny of service”, enviando para o receptor em nome do emissor um pacote com o campo CE, ou ainda o próprio receptor pode fazer este ataque marcando o bit ECN-Echo no seu cabeçalho TCP. Com isto, o emissor irá reduzir sua taxa de transmissão em resposta a uma notificação de congestionamento falsa. 

Em [FR 00] são discutidas várias formas de se evitar este tipo de ataque. Dentre as formas apresentadas é recomendado que o emissor não deva marcar o flag CWR quando o pacote transmitido é uma retransmissão. Tal recomendação também é feita em [RFB 01]. 

Remoção da Indicação de Congestionamento: Caso um pacote esteja com o campo CE marcado e este campo por algum motivo for removido, o receptor não poderá informar ao emissor a existência de congestionamento, o que poderá agravar ainda mais o quadro de congestionamento existente. Caso a alteração não tenha sido do campo CE, mas do flag ECN-Echo de um ACK, o problema não é tão grave, pois mesmo que um ACK tenha sido alterado, o receptor continua enviando ACK's com o flag ECN-Echo marcado até que receba do emissor um pacote com o flag CWR marcado.

5.10.4 Avaliação ECN

Por ser recente, poucos estudos foram realizados para fazer avaliações de ECN, dentre eles pode-se citar [BKP 99, SA 00]. A seguir são destacadas algumas das vantagens da utilização de ECN. 

ECN diminui sensivelmente as perdas de pacotes quando o congestionamento é incipiente, diminuindo as retransmissões [AS 00]. A diminuição da perda de pacotes faz com que recursos da rede sejam mais bem utilizados. Como ECN evita perda desnecessária de pacotes, aplicações com conexões curtas ou que sejam sensíveis ao atraso se beneficiam da utilização de ECN [RF 99, RFB01]. Além disto, os mecanismos TCP de recuperação de erro também são favorecidos quando ECN é utilizado, já que ECN evita que TCP entre em timeouts [AS 00]. 

Os experimentos realizados em [AS 00] concluem que: i) TCP com ECN consegue uma melhor vazão quando comparados com outros tráfegos deste mesmo tipo que não usam ECN; ii) tráfegos TCP-ECN são justos em relação a outros tráfegos não ECN; iii) TCP-ECN é robusto com congestionamento nas duas direções. 

Apesar das suas vantagens e de poder ser desenvolvido de forma incremental, ECN ainda está sendo muito pouco utilizado. Isto pode ser justificado pelo fato de ECN exigir que não só os nós finais como os roteadores lhe dêem suporte, como também exige mudanças nos protocolos de transporte. 
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