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1. Motivacao

Em virtude da crescente participacdo de software na sociedade, torna-se cada vez mais
necessario assegurar que seja fidedigno. Um software é dito fidedigno (inglés: dependable)
quando se pode justificavelmente depender dele assumindo riscos de danos compativeis
com o servico do software. Em [ALRL 2004] Avizienis e outros estabelecem as propriedades
que sistemas fidedignos devem possuir. Com pequenas modificagdes temos:

Disponibilidade: estar pronto para prestar servico correto sempre que se necessite do
software.

Confiabilidade: habilidade de prestar continuamente servigo correto.

Sequranca: (safety) habilidade de evitar conseqiiéncias catastréficas relativas tanto
aos usuarios como ao ambiente.

Protegdo: habilidade de evitar tentativas de agressao bem sucedidas.
Privacidade: habilidade de proteger dados e coédigo contra acesso indevido.
Integridade: auséncia de alteragdes ndo permitidas (corrupcao de elementos).

Robustez: habilidade de detectar falhas de modo que os danos (as conseqiiéncias
de erros ou falhas) possam ser mantidas em um patamar aceitavel.

Recuperabilidade: habilidade em ser rapidamente reposto em operacdo fidedigna ap6és a
ocorréncia de uma falha.

Manutenibilidade: habilidade de ser modificado (evoluido) ou corrigido sem que novos
problemas sejam inseridos.

Depurabilidade habilidade de apoio a diagnose e a eliminagdo de possiveis falhas a
partir de relatos gerados.

Em [BB 2001] Basili e Boehm mencionam que cerca de 50% dos sistemas de software
tornados disponiveis contém faltas nado triviais. Mencionam ainda que cerca de 90% do
tempo inoperante de um sistema se deve a cerca de 10% das faltas nele contidas. Por outro
lado, é sabido que falhas podem acontecer, independentemente de qudo bem se tenha
desenvolvido o software. As causas vdo desde a reconhecida falibilidade humana até
condicdes que fogem do controle dos desenvolvedores, tais como erros de maquina
(possivelmente por causas externas), erros na plataforma usada (sistema operacional,
hardware, rede, banco de dados, etc.), falta de energia, falhas em software que coexiste na
maéquina, agressoes (ex. virus, furto de dados, uso indevido).

Pode-se afirmar que é utépico almejar sistemas absolutamente fidedignos por construgao
[PBBCCCEFKMOSTTT 2002]. Consequentemente, como nédo se pode assegurar a auséncia de
falhas, deve-se tentar conviver com a presenca delas através da construgdo de sistemas
tolerantes a falhas, recuperéveis, diagnosticaveis e depuraveis. Uma possibilidade adicional



é permitir que sistemas possam reduzir a sua funcionalidade ou capacidade de modo a
assegurar fidedignidade no evento de alguma falha [Bentley 2005].

Uma outra fonte de problemas é a deterioracdo do software [EKGMM 2001]. Diferente da
manutengao de artefatos fisicos, a deterioragdo do software tende a ser uma conseqtiéncia da
sua manutencdo. Entretanto, é impossivel evitar que ocorra a necessidade de evolugao.
Vérios autores mencionam que 75% ou mais do esfor¢o de manutengdo decorre da evolugao
ou adaptacdo do software). Surge entdo a necessidade de desenvolver software de forma que
seja manutenivel. Ou seja, deseja-se que o custo da manutencdo seja compativel com a
dimensao da funcionalidade alterada e que se possa assegurar que a fidedignidade ndo seja
comprometida a medida que se realizam manutencdes. E reconhecido também que para tal é
necessario que, a medida que o software vai sendo modificado, se deva realizar manutengao
preventiva, ou seja reestruturar o software com vistas a restabelecer a necessaria qualidade
de engenharia.

2. Objetivos de longo prazo

E reconhecido ser um desafio desenvolver a baixo custo software com as caracteristicas
acima discutidas. Em particular deve-se levar em conta a grande tendéncia para o
desenvolvimento de sistemas distribuidos (residentes na Web) e auténomos. E sabido que
tais sistemas representam um desafio a todas as tentativas de garantia da fidedignidade tal
como descrita acima.

Para alcancar estes objetivos é necessario aprimorar as ferramentas disponiveis. E necessario
desenvolver frameworks, métodos, técnicas padrdes de arquitetura e de projeto capazes de
auxiliar os desenvolvedores a atingirem estes objetivos. Finalmente, é necessario reestruturar
curriculos e desenvolver material de ensino de modo que os profissionais formados estejam
preparados a utilizar este novo instrumental.
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