Seguranca de Redes

Alan Nakal

Adaptado de: Kurose, J. F. e Keith, R. W. Redes de Computadores e a Internet.
Pearson Education, 2005.



Roteiro

O que é seguranca de rede?
Principios da criptografia
Autenticacao

Integridade

Distribuicao de chaves e certificacao
Controle de acesso: firewalls
Seguranca para Email e Web
Malware



O que é seguranca de rede?

Confidencialidade: apenas o transmissor e o receptor pretendido
deveriam “entender”o conteudo da mensagem

 Transmissor criptografa mensagem

» Receptor decodifica a mensagem

Autenticacao: transmissor e receptor querem confirmar a
identidade um do outro

Integridade de mensagens: transmissor e receptor querem
assegurar gue as mensagens nao foram alteradas, (em transito,
ou depois) sem deteccao

Acesso e disponibilidade: servicos devem ser acessiveis e
disponiveis para os usuarios



Amigos e Inimigos

« Bem conhecidos no mundo da seguranca de redes
 Bob e Alice (amantes!) querem se comunicar “seguramente”
 Trudy, a “intrusa” pode interceptar, apagar, acrescentar mensagens

Dados Daf;l-::s
Mensagens de controle e de dados

. |[Remetente|"" |Destinatario
"l seguro [ ™~ | seguro
Canal

Alice Bob

Trudy



Quem poderiam ser Bob e Alice?

« Browser/servidor Web para transacoes eletrénicas (ex.:
compras on-line)

e Cliente/servidor de banco on-line
e Servidores DNS
» Roteadores trocam atualizacoes de tabela de roteamento



Existem pessoas mas por ai!

.- O que uma “pessoa ma” pode fazer?

.- Muito!

Interceptacao de mensagens
Insercao ativa de mensagens na conexao

Personificacao: falsificar (spoof) endereco de origem no
pacote (ou qualquer campo no pacote)

Hijacking: assume a conexao removendo o transmissor ou
receptor e se inserindo no lugar

Negacao de servico: impede que um servico seja usado
pelos outros (ex., por sobrecarga de recursos)
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Criptografia

Texto aberto Texto aberto
Textocifrade
I Algoritmode | »|Algeritme de I|
" eri ptografia decriptagao
i‘ ' 4 Canal T
Alice Bob
oty
~ |
r -
Key: Trudy
== Ky

Chave simetrica de criptografia: as chaves do transmissor e do
receptor sao idénticas

Chave publica de criptografia: criptografa com chave publica,
decriptografa com chave secreta (privada)



Criptografia de Chave Simeétrica

Codigo de substituicao: substituindo uma coisa por outra
e Codigo monoalfabético: substituir uma letra por outra

texto aberto: abcdefghijklmnopqrstuvwxyj

texto cifrado: mnbvcxzasdfghjklpoiuytrewq

EX.: texto aberto: bob. i love you. alice
texto cifrado: nkn. s gktc wky. mgshc

P.:Quao dificil € quebrar esse cédigo simples?
* Forca bruta (quantas tentativas?)



Criptografia de Chave Simeétrica

Criptografia de chave simetrica: Bob e Alice compartilham a mesma
chave (simétrica) conhecida: K

» EX.: sabe que a chave corresponde ao padrao de substituicao num
cddigo substituicao mono alfabético
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Criptografia de Chave Simétrica

DES: Data encryption standard
» Padrao de criptografia dos EUA [NIST 1993]
e« Chave simétrica de 56 bits, 64 bits de texto aberto na entrada

e Quao seguro é o padrao DES?
 DES Challenge: uma frase criptografada com chave de 56 bits
(“strong cryptography makes the world a safer place”) foi decodificada
pelo método da forca bruta em 4 meses
« Nao ha atague mais curto conhecido

e Tornando o DES mais seguro
» Use trés chaves em sequéncia (3-DES) sobre cada dado

« Use encadeamento de blocos de codigos
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Criptografia de Chave Simeétrica

Entrada de &4 bits Chave de 56 bits

}Perm”ta

Operacao do DES

permutacao inicial Rlss
16 rodadas idénticas de

funcao de substituicao, cada

uma usando uma diferente €248 bits

chave de 48 bits
permutacao final

j %:) K3-48 bits
-
—’>permuta
Y ¥V S
Saida de 64 bits 12




Criptografia de Chave Simeétrica

AES (Advanced Encryption Standard)

« Novo (nov/2001) padrao do NIST para chaves simétricas,
substituindo o DES

 Processa dados em blocos de 128 bits
« Chaves de 128, 192, ou 256 bits

» Decodificacao por forca bruta (tentar cada chave) leva 1 segundo
no DES e 149 trilhdes de anos no AES
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Criptografia de Chave Publica

Chave simétrica
« Exige que o transmissor e o receptor compartilhem a chave secreta

« P.. como combinar a chave inicialmente (especialmente no caso
em gue eles nunca se encontram)?

7

-

e

Chave publica

» Abordagem radicalmente diferente [Diffie-Hellman76, RSA78]

« Transmissor e receptor nao compartilham uma chave secreta

» A chave de criptografia é publica (conhecida por todos)

« Chave de decriptografia é privada (conhecida somente pelo receptor)
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Criptografia de Chave Publica

@ Ky Chave criptografica pablica
-G K Chave criptografica privada

Mensagem em Mensagem em
texto aberto, m texto aberto, m

Texto cifrado

| Algoritmo de|  Kg'(m) “|Algoritmo de
"| criptografia _| decriptagao

| m = K5 (KT m))
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Criptografia de Chave Publica

Duas exigéncias correlatas:

1 necessita d,( ) e e,( ) tal que

d; (e; (M)) = m

/ necessita chaves publica e privada para dB( ) e eB( )

RSA: Algoritmo de Rivest, Shamir, Adelson »



RSA: Escolhendo as chaves

1. Encontre dois niumeros primos grandes p, g.
(ex., 1.024 bits cada um)

2.Calculen=pg,z=(p-1)(q-1)

3. Escolha e (com e<n) que nao tenha fatores primos em
comum com z. (e, z sao “primos entre si”).

4. Escolha d tal que ed - 1 seja exatamente divisivel por z.
(em outras palavras: ed mod z =1 ).

5. Chave publica é (n,e). Chave privada é (n,d).

+ =
KB KB
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RSA: Criptografia e decriptografia

0. Dado (n,e) e (n,d) como calculados antes.

1. Para criptografar o padrao de bits, m, calcule

c =nY modn (i.e., resto quando m* é dividido por n).

2. Para decriptografar o padrao de bits recebidos, c,
calcule

m = c modn (i.e., resto quando cdé dividido n).

Magica

" | m = (mée mod n)? mod n
acontece!

18



RSA exemplo:

Bob escolhep =5, q =7. Entaon = 35, z = 24.

e = 5 (assim e, z sao primos entre si).
d= 29 (assim ed - 1 é exatamente divisivel por z).

= e
etra m m C=m modn
criptografia:
| 12 1524832 17
d d
C m = c mod n letra

decriptografia:
17 481968572106750915091411825223072000 12 |
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RSA: Propriedade Importante

A propriedade a sequir sera muito atil mais tarde:

Ké(K;?m)) =m = I§(K_B(m))

— _/ — _/

~

usa chave publica usa chave privada primeiro,
primeiro, sequida pela seguida pela chave publica
chave privada

O resultado é o mesmo!
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Autenticacao

Objetivo: Bob quer que Alice “prove” sua identidade para ele

Protocolo apl1.0: Alice diz “Eu sou Alice”

Alice Bob

?

Eu zou &lice

Cenario de falha?? 22



Autenticacao

Objetivo: Bob quer que Alice “prove” sua identidade para ele

Protocolo apl.0: Alice diz “Eu sou Alice”

Alice Bob

Numa rede,
ey Bob nao pode “ver” Alice,
N d entdo Trudy simplesmente
O declara

que ela é Alice

Trudy
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Autenticacao

Protocolo ap2.0: Alice diz “Eu sou Alice” e envia seu endereco |IP
junto como prova.

Alice Bob

Eu z2ou &Alice

Sl

Endereco IP de Alilce.

Cenério de falha??
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Autenticacao

Protocolo ap2.0: Alice diz “Eu sou Alice” num pacote IP contendo
seu endereco IP de origem

Alice Bob
Trudy pode criar um
pacote “trapaceando”
5 s (spoofing)
A o endereco de Alice
S e
g
3 {':C'
,g_;'g’
by aﬁf
o
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Autenticacao

Protocolo ap3.0: Alice diz “Eu Aliea Bob
sou Alice” e envia sua senha

secreta como prova.
Eu sou Alice,

zanha
\, O
Cenario de falha?? ~G *
r ——
=
Trudy
Legenda:

—
—_—r

= Gravador
!!! 26



Autenticacao

Protocolo ap3.0: Alice diz “Eu sou
Alice” e envia sua senha
secreta como prova.

Alice Ecbk

ataque de playback:
Trudy grava o
pacote de Alice e
depois o envia de
volta para Bob
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Autenticacao

Vieta: evitar ataque de reproducao (playback).

Nonce: nimero (R) usado apenas uma vez na vida.

ap4.0: para provar que Alice “esta ao vivo”, Bob envia a Alice um nonce,
R. Alice deve devolver R, criptografado com a chave secreta comum.

Alice Bob Alice esta ao Vivo,
e apenas Alice
conhece a chave
para criptografar o
Eu =ou Alice nonce, entao ela
' deve ser Alice!

R ' Falhas, problemas?
Ks-s(R)
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Autenticacao

ap4.0 exige chave secreta compartilhada.
- é possivel autenticar usando técnicas de chave publica?
ap5.0: usar nonce, criptografia de chave publica.

_ ; Eu sou Alice ; Bob calcula

+ -
A : Ky (K{R)) =R
K (R) :- e sabe que apenas Alice
I _poderia ter a chave
ave S privada, que criptografou
e S :_ R desta maneira
ST : . ._
A Ka + Bob processa L -
L Ka (K (R) =R, _
: aﬁteniicandaﬂlice KA (KA(R)) R
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Assinaturas Digitais

Técnica criptografica analoga as assinaturas manuais.

 Transmissor (Bob) assina digitalmente um documento,
estabelecendo que ele é o autor/criador.

o Verificavel, nao forjavel: receptor (Alice) pode verificar que Bob,
e ninguém mais, assinou o documento.
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Assinaturas Digitais

Assinatura digital simples para mensagem m:

« Bob assina m criptografado com sua chave privada K;, criando a
mensagem “assinada”, K;,(m)

Mensagem assinada:

Mensagem: m Ky~ (m)
Querida Alice: fadfg54986fgnzmcny
Desculpe-me por ter T98734ngldsk g02]
demarado tanto para ser09tugkjdflg
escrever, Desde que Algoritmo I
s " criptografico

5ob Chave privada
de Bob, Ky
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Assinaturas Digitais

« Suponha que Alice receba a mensagem m, e a assinatura digital K;(m)

« Alice verlflca que m foi assinada por Bob aplicando a chave publica de
Bob K para K;(m) e entdo verifica que K"(K (m)) =

e Se KB(KB(m) ) = m, gquem quer que tenha assinado m deve possuir a
chave privada de Bob.

Alice verifica entao que:
 Bob assinou m.

e Ninguém mais assinou m.

Nao-repudio:
» Alice pode provar que Bob assinou m.
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Intermediarios Confiaveis

Problema da chave simétrica:
« Como duas entidades estabelecem um segredo mutuo sobre a rede?

Solucao:
« Centro de distribuicao de chaves confiavel (KDC) atuando como
intermediario entre entidades

Problema da chave publca:

« Quando Alice obtém a chave publica de Bob (de um site web site, e-mail,
disquete), como ela sabe que é a chave publica de Bob e nao de Trudy?

Solucao:
» Autoridade de certificacao confiavel (CA)
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Centro de Distribuicao de Chave

e Alice e Bob necessitam de uma chave simétrica
comum.

o KDC: servidor compartilha diferentes chaves secretas
com cada usuario registrado (muitos usuarios)

« Alice e Bob conhecem as préprias chaves simétricas,
K. .. K., para comunicacao com o KDC.

A-KDC B-KDC?

36



Centro de Distribuicao de Chave

.. Como o KDC permite que Bob e Alice determinem uma chave
simétrica comum para comunicarem-se entre si?

KDC

: ; . :
Ka, KDC{‘RT.'_ E?:FJF”? M’HD
Alice conhece RT -7 Sl

v Bob conhece RY

EBob e Alice se comunicam utilizando
achave de sessiosimétrica RT

37



Autoridade Certificadora

Autoridade certiticadora (CA) associa uma chave publica a uma
entidade em particular, E

» E (pessoa, roteador) registra sua chave publica com CA
« E fornece “prova de identidade” ao CA
« CA cria um certificado associando E a sua chave publica

 Certificado contendo a chave publica de E digitalmente assinada
pela CA - CA diz “esta € a chave publica de E”

Chave publica
da CA, K-y

K. B) Algoritmo Autoridade
A : criptografico Certificadora (CA)

{Certificadn de BEcb

assinado pela CA,
contendosua chave

pablica, K7 38




Autoridade Certificadora

 Quando Alice quer a chave publica de Bob:
* Obtém o certificado de Bob (de Bob ou em outro lugar).

» Aplica a chave publica da CA ao certificado de Bob, obtém a
chave publica de Bob

39
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Firewall

Isola a rede interna da organizacao da area publica
da Internet, permitindo que alguns pacotes passem e

outros nao.

Internat
_@ i’@ publica
Firewall

Rede
administrada
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Previne ataques de negacao de servico:

e Inundacao de SYN: atacante estabelece muitas conexdes TCP
falsas, esgota os recursos para as conexoes “reais”.

Previne modificacoes e acessos ilegais aos dados internos.
« Ex., 0 atacante substitui a pagina da CIA por alguma outra coisa

Permite apenas acesso autorizado a rede interna (conjunto de
usuarios e hospedeiros autenticados)

Dois tipos de firewalls:
 Filtro de pacotes
» Nivel da aplicacao
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Filtro de pacotes

« Rede interna conectada a Internet via roteador firewall

« Roteador filtra pacotes; decisao de enviar ou descartar pacotes
baseia-se em:
 Endereco IP de origem, endereco IP de destino
« NUmero de portas TCP/UDP de origem e de destino

e Tipo de mensagem

43



Gateways de Aplicacao

Sessao Telnet 5 Gl . -
hospedeiro-gateway Seﬁsoiggggf; ?::E:oay: : e Filtra pacotes em fun(;ao de
R dados de aplicacao, assim como
de campos do IP/TCP/UDP

e Exemplo: permite selecionar
usuarios internos que podem usar
Roteador o Telnet

e filtro

Gateway de
aplicagao, G
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E-mail Seguro

» Alice quer enviar e-mail confidencial e-mail, m, para Bob.

M| K | S Ks(m)

KS(') ’ Jem

@- ~  Internet . @ K

Kg ; KE-'-(')

KE—{_)

KK KHK)

Alice envia uma mensagem de e-mail, m Bob recebe uma mensagem de e-mail, m
Alice:
« Gera uma chave privada simétrica, K
« Codifica mensagem com K. (por eficiéncia)
« Também codifica K; com a chave publica de Bob
« Envia tanto K.(m) como K;(K;) para Bob
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E-mail Seguro

« Alice quer enviar e-mail confidencial e-mail, m, para Bob.

me—p| K | Ks(m) ._ Ks(m)

KS(') ’ Jem

®. - Internet . @ K

K¢ =| Kg{:)

KE_{')

" Kg (K:) 'K; (K:)

Alice envia uma mensagem de e-mail, m Bob recebe uma mensagem de e-mail, m

Bob:
« Usa sua chave privada para decodificar e recuperar K

« Usa K, para decodificar K.(m) e recuperar m
47



Camada de Sockets Segura (SSL)

» Seguranca de camada de transporte para qualquer aplicacao baseada no
TCP usando servicos SSL

» Usado entre browsers Web e servidores para comércio eletronico (https)
Servicos de seguranca:
« Autenticacao de servidor
e Criptografia de dados
« Autenticacao de cliente (opcional)
« Servidor de autenticacao:
« Browser com SSL habilitado inclui chaves publicas para CA confiaveis
« Browser pede certificado do servidor, emitido pela CA confiavel

« Browser usa chave publica da CA para extrair a chave publica do
servidor do certificado
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Camada de Sockets Segura (SSL)

» Sessao SSL criptografada:

« Browser gera chave de sessao simetrica, criptografa essa chave
com a chave publica do servidor e a envia para o servidor

« Usando a chave privada, o servidor recupera a chave de sessao

- Browser e servidor conhecem agora a chave de sessao
e Todos os dados sao enviados para o socket TCP (pelo cliente e
pelo servidor) criptografados com a chave de sessao

« Autenticacao do cliente pode ser feita com certificados do cliente
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Conjunto de instrucoes executadas no seu computador que
fazem seu sistema realizar algo que o atacante deseja.

Apagar arquivos;
Disseminar o malware;
Monitorar o teclado;
Coletar informacoes;
Executar comandos;
Roubar informacoes;
Upload de arquivos;

Usar a sua maquina para realizar crimes; etc...
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Tipos de Malware

= Virus
= Auto-replicavel;
= |nfecta outros arquivos - (parasita) - requer interacdo humana,

= Executa acOes maliciosas.
= Worms

= Propagacéao pela rede;

= Diferenca para virus: ndo necessita interagdo humana.
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Tipos de Malware

= Codigo maével malicioso

= Pequenos programas “baixados” e executados no computador, usualmente
pelo browser;

= Ex. JavaScript, ActiveX, JavaApplets, etc.
= Backdoors

= Facilita ao atacante ultrapassar o sistema de seguranca e controlar seu
computador.

= Cavalo de Troia (Trojans)

= Um programa que parece benigno, mas esconde algo ruim...
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Tipos de Malware

= Rootkits
= Trojans que alteram o sistema operacional para facilitar o acesso ao
computador;
= Spyware

= Programa espido: coleta de dados do usuario;
= Adware: propaganda;

= Ransomware: “Resgate”.
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= Malware: Fighting Malicious Code
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