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Capitulo 6
CSI': Analise Forense de Documentos Digitais

Anderson Rocha, Siome Goldenstein?®

Abstract

In this chapter, we introduce the reader to the emerging field of Digital Media Forensics which aims
at uncovering and analyzing the underlying facts about a digital object (e.g., images and videos). We
pay special attention to source camera identification and forgery detection research topics. Source
camera’s identification goal is to identify the particular model of a camera, or the exact camera, that
captured a document. Forgery detection’s goal is to establish the authenticity of a digital document, or
to expose any potential tampering it might have undergone. We describe each of these components
of digital media forensics in detail, along with a critical analysis of the state-of-the-art, and recommen-
dations for the direction of future research.

Resumo

Neste capitulo, apresentamos um estudo critico das principais técnicas existentes no emergente
campo de pesquisas denominado andlise forense de documentos digitais (e.g., imagens e videos)
para verificagdo de sua autenticidade e integridade. Focamos em duas sub-dreas de pesquisa: a
identificagdo da cdmera que originou uma determinada imagem ou video bem como a identificagao
de adulteragbes em documentos digitais. Com relagdo a identificagdo da origem de uma imagem ou
video, o objetivo é identificar o modelo particular de uma cdmera ou filmadora, ou a camera exata.
O objetivo da detecgao de adulteragbes em documentos é estabelecer a autenticidade dos mesmos,
ou expor quaisquer tipos de adulteracbes sofridas. Finalmente, apresentamos também tendéncias e
recomendagdes para projetos futuros.

1 Crime Scene Investigation

2 Os autores estdo juntos ao Reasoning for Complex Data (RECOD) Lab., Instituto
de Computagdo — Universidade Estadual de Campinas (UNICAMP), Caixa Postal
6176, CEP 13.083-970, Campinas, SP, Brasil e podem ser contatados nos endere-
¢Os {anderson.rocha, siome}@ic.unicamp.br.
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6.1. Introducéo

Uma imagem vale mil mentiras — Andnimo

Com o advento da internet e das cameras de alta performance e de baixo
custo juntamente com poderosos pacotes de software de edigdo de imagens
e videos (e.g., Adobe Photoshop e lllustrator, Apple Final Cut Pro), usua-
rios comuns tornaram-se potenciais especialistas na criagdo e manipulagédo
de documentos digitais. Quando estas modificagdes deixam de ser inocentes
e passam a implicar questdes legais, torna-se importante o desenvolvimento
de abordagens eficientes e eficazes para sua detecgdo [Rocha et al. 2011,
Rocha e Goldenstein 2010].

A identificagao de imagens que foram digitalmente adulteradas é de funda-
mental importancia atualmente. Ao campo de pesquisas relacionado a analise
de documentos digitais para verificagdo de sua autenticidade e integridade de-
nominamos Analise Forense de Documentos Digitais. O julgamento de um
crime, por exemplo, pode estar sendo baseado em evidéncias que foram fabri-
cadas especificamente para enganar e mudar a opinido de um juri. Um politico
pode ter a opinido publica langada contra ele por ter aparecido ao lado de
um traficante procurado mesmo sem nunca ter visto este traficante antes. Um
banco pode aceitar, ingenuamente, como verdadeiro um cheque falsificado de
um cliente.

Com o avango tecnoldgico, as adulteragbes digitais tém atingido os mais
variados meios de comunicagao, inclusive o meio cientifico. Existem indicios
de que boa parte das imagens cientificas publicadas em veiculos respeitados
sdo adulteradas [Rocha et al. 2011]. Outra preocupagéo se refere a perspec-
tiva histérica. Recentemente, cientistas levantaram a hipétese de que a adul-
teragdo de imagens de eventos histéricos afetam a memdria das pessoas em
relacdo a tais eventos [Sacchi et al. 2007]. Finalmente, existe a preocupacéo
econdmica: com a existéncia de software e equipamentos de impressédo de
qualidade, tornou-se muito mais facil a falsificagdo de documentos financeiros
como, por exemplo, cheques (re-impressao, modificacéo de valores, falsifica-
¢ao de assinatura, etc.).

Nesse capitulo, discutimos as principais formas utilizadas para criagcao/a-
dulteragé@o de contetdo digital atualmente, bem como apontamos algumas li-
mitagdes das técnicas existentes na deteccao dessas falsificagdes. Estamos
interessados na proposi¢cao de abordagens que permitam a normatizagdo da
pesquisa existente na area de deteccéo de falsificagbes em imagens e videos
digitais dado que, atualmente, os trabalhos existentes ainda sado insulares e
ndo possuem uma metodologia ou conjunto de dados padrao para testes e
comparacao.

Organizamos o restante do capitulo da seguinte forma. A Segdo 6.2 nos
traz alguns fatores histéricos ligados a manipulagéo de documentos analdgicos
e digitais. A Secao 6.3 discute algumas formas de manipulagido de imagens e
videos digitais presentes atualmente. A Secéo 6.4 apresenta o estado da arte
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na andlise forense de imagens e videos. Finalmente, a Secédo 6.5 conclui o
capitulo.

6.2. Aspectos Historicos
Quem disse que a cdmera nunca mente foi um mentiroso — Russell Frank

Nesta segdo, apresentamos os principais fatos histéricos relacionados a
falsificagdo de documentos desde as primitivas combinagdes e adulteragdes
analégicas de filmes fotograficos as mais recentes edi¢cdes de imagens em
ferramentas de software como o Adobe Photoshop.

A falsificagdo de imagens de modo a representar um momento histérico que
nunca existiu é quase tao antiga quanto a arte da fotografia em si. Pouco depois
que o francés Nicéphore Niepce [Kossoy 2006] criou a primeira fotografia em
1814%, ja apareciam as primeiras fotografias adulteradas [Rocha et al. 2011].
A Figura 6.1 mostra um dos primeiros exemplos de falsificagdo de imagens. A
fotografia conhecida como The two ways of life é de Oscar G. Rejland, 1857.
Esta montagem anal6gica consiste em uma composigao de 30 imagens.

Figura 6.1. Composicao analdgica de 30 imagens. Oscar
Rejland, 1857.

O regime Stalinista usou e abusou de técnicas de adulteragdo em imagens
para “moldar” a histéria de acordo com o que lhe conviesse [Farid 2007]. Se
algum individuo, outrora fotografado em algum evento, tornava-se desafeto do
regime, todas as suas aparigdes em registros fotograficos oficiais eram elimi-
nadas. A Figura 6.2 mostra um exemplo. Nesta fotografia, o ditador soviético
Josef Stalin aparece com e sem a presenga do comissario de agua e transporte
Nikolai Yezhov. Yezhov foi executado em 1940.

3 Estudos recentes demonstram que a fotografia foi, na verdade, inventada concorren-
temente por varios pesquisadores tais como Nicéphore Niepce, Louis Daguerre, Fox
Talbot, e Hercule Florence. Este Ultimo, por sinal, realizando experiéncias no interior de
Sé&o Paulo, na vila de S&o Carlos, hoje Campinas [Kossoy 2006].
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Figura 6.2. Josef Stalin com (original) e sem (adulterada)
a presenca de Nikolai Yezhov.

A maior parte das adulteragbes anteriores a era digital necessitava de alta
capacidade técnica e muitas horas (talvez dias) de trabalho em salas escuras
de fotografia [Rocha et al. 2011, Popescu 2004]. No entanto, apos a era digi-
tal, esse tipo de adulteragdo tornou-se muito comum e, hoje convivemos diari-
amente com exemplos de imagens modificadas digitalmente. Essas alteragdes
variam de simples corregbes de brilho, cor e contraste feitas por usuarios co-
muns querendo recuperar uma fotografia de familia mal capturada a atividades
criminais ou com interesses escusos [Sencar e Memon 2008].

A Figura 6.3 mostra um exemplo recente. A fotografia € de Brian Walski e
apareceu no jornal Los Angeles Times em 2003. Walski combinou duas ima-
gens para retratar um momento histérico na guerra do Iraque. No entanto,
como pode ser observado nas imagens originais, 0 momento histérico e Unico
em que o cidadao iraquiano segurando uma crianga nos bragos olha com es-
peranga para o soldado britanico nunca existiu. Walski foi despedido apds o
incidente.

Nos ultimos anos tivemos um crescimento de casos relacionados ao pro-
cessamento questionavel de imagens digitais; principalmente para fins politi-
cos. Pouco tempo ap6s a indicagdo da americana Sarah Palin como possi-
vel candidata a vice presidente dos Estados Unidos pelo partido republicano,
uma imagem* foi amplamente distribuida na internet mostrando Sarah Palin de
biquini segurando um rifle (Figura 6.4(a)). Tempos depois, descobriu-se que a
imagem era uma composi¢ao da cabega de Palin com o corpo de outra pessoa.

Casos dessa natureza nao estao tdo distantes de nds cidadaos brasileiros.
Em abril de 2009, o jornal Folha de Sao Paulo publicou um artigo sobre como
a entdo ministra da Casa Civil Dilma Rousseff (possivel candidata a presidente
em 2010 pela situagdo) participara de agdes de resisténcia e terrorismo du-
rante o governo militar. Como parte da matéria, o jornal divulgou a imagem
de uma alegada ficha policial (Figura 6.4(b)) da entdo ministra afirmando que a
mesma foi retirada dos arquivos do Departamento de Ordem Politica e Social
(DEOPS) junto ao Arquivo Publico de Sao Paulo. Em uma analise detalhada,

4 Consulte o Apéndice A.1 para uma definigao formal de imagem.

266



Andlise Forense de Documentos Digitais

Figura 6.3. Soldado britanico “orienta” iraquianos. Foto-
grafia e adulteracao de Brian Walski.

Goldenstein e Rocha [Goldenstein e Rocha 2009] provaram que o documento
é falso. A fotografia no documento é o resultado de uma operagédo de compo-
si¢éo (splicing) de uma outra imagem em tons de cinza, o texto é resultado de
manipulagdo e inserc¢ao digital e, finalmente, o documento néo é resultado de
um processo de escaneamento.

A comunidade cientifica também tem sido vitima de falsificagcoes digitais.
Dois casos, em particular, chamam a atencdo. Em 2004, o professor sul-
coreano Hwang Woo-Suk e colegas publicaram um artigo na renomada revista
cientifica Science reportando importantes avangos na pesquisa sobre células
tronco. Menos de um ano depois, um painel investigativo apontou que nove das
onze colbnias que Hwang afirmara serem verdadeiras foram fabricadas a par-
tir de duas outras auténticas [Rocha et al. 2011, Choe Sang-Hun 2006]. Outra
caso alarmante veio a tona em julho de 2007 quando o professor R. Michael
Roberts e colegas da Missouri University retiraram seu artigo® publicado pela
Science apds um painel investigativo revelar que as imagens publicadas eram
adulteradas [Kavanagh 2006].

Infelizmente, os casos acima ndo sdo isolados. Em pelo menos um vei-
culo importante de comunicagdo® estima-se que pelo menos 20% das pu-
blicagcdes aceitas contenham imagens com manipula¢des improéprias. Ainda
mais preocupante é o fato de que aproximadamente 1% dessas mesmas
publicagbes contém manipulagdes fraudulentas [Pearson 2005]. Para se ter
uma idéia, em 1996, cerca de 6% das analises feitas pelo U.S. Office of

5 Cdx2 Gene Expression and Trophectoderm Lineage Specification in Mouse Embryos.
6 Journal of Cell Biology.
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(a) Montagem buscando denegrir a imagem da candidata republi-
cana Sarah Palin as eleigbes americanas em 2008.

= ———————

(b) Ficha falsa publicada pelo jornal Folha de Sdo Paulo.

Figura 6.4. Exemplos recentes de foto-montagens com
fundo politico.

Research Integrity, que monitora as publicacdes cientificas americanas, en-
volvia imagens cientificas contestadas. Em 2005, este namero subiu para
44% [Parrish e Noonan 2009].

Com o avango das tecnologias de captura de videos bem como a faci-
lidade de compartilhamento (e.g., Youtube), videos digitais estdo cada vez
mais presentes em nossas atividades cotidianas. Embora falsificacdes em
videos sejam relativamente mais dificeis de serem feitas, temos encontrado
diversos casos nos Ultimos anos. A Figura 6.5 mostra um quadro do vi-
deo parte do programa televisivo russo The People Want to Know. Neste vi-
deo, o analista politico Mikhail Delyagin foi removido (pelo menos em grande
parte) apés fazer duras criticas ao primeiro ministro russo Vladimir Put-
tin [Clifford J. Levy 2008]. Note que apenas parte de Delyagin foi removida
(sua perna e mao permanecem visiveis a direita do homem que segura o mi-
crofone). Emissoras de televisdo tém, cada vez mais, utilizado técnicas de
edicdo de imagens e videos segundo suas necessidades. Recentemente,
em pelo menos dois casos reportados, uma rede de televisdo brasileira utili-
zou recursos de edigdo para eliminar informagdes em matérias que foram ao
ar [Folha de Sao Paulo 2010, UOL Noticias 2009].

Mais de 30 anos de pesquisa relacionadas a distorgdo de memorias mos-
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. c
'/-{{pefutos de uma edicdo mal feita
A

Figura 6.5. Resquicios de uma edi¢cdao mal feita em que
o analista politico russo Mikhail Delyagin foi removido
(pelo menos em parte) de um programa de televisao.

tram que o ato de “relembrar” ndo se trata apenas de um mecanismo de re-
cuperagao de uma pega particular de informagdo em um banco de dados. Ao
contrario, € um processo de reconstrugéo pelo qual a memdria original pode
ser continuamente modificada. Por exemplo, por questdes ligadas a estresse
pds-traumatico, ndo é incomum vitimas de roubos ou sequestros descreve-
rem caracteristicas erradas sobre seus agressores. Neste sentido, recente-
mente, uma publicacdo chamou a atencdo de pesquisadores forenses. Em
estudo publicado no peridédico Applied Cognitive Psychology, cientistas italia-
nos levantaram a hipétese de que nédo sé o mecanismo de memoria é conti-
nuamente modificado mas também suscetivel ao erro. Nesse estudo, os au-
tores mostraram que a adulteragdo de imagens de eventos histéricos, afetam
a memoria, atitudes e comportamentos das pessoas em relagéo a tais even-
tos [Sacchi et al. 2007]. De forma preocupante, os participantes da pesquisa
que viram imagens adulteradas de eventos histéricos passaram a ter ou ma-
nifestar uma viséo diferente sobre tal evento mesmo, em alguns casos, tendo
participado de tais eventos em pessoa.

Apods esse apanhado geral de casos forenses conhecidos na literatura, nas
proximas secoes, apresentamos algumas técnicas para analise forense de do-
cumentos bem como discutimos suas limitagdes. Em especial, damos mais
atengado as técnicas relacionadas a imagens e videos.

6.3. Técnicas de manipulagcao de imagens e videos
Nao duvide que nossa percepgao de beleza é distorcida — Dove Inc.

A atividade forense precisa, antes de mais nada, distinguir simples opera-
¢bes de melhoria de imagens ou videos de alteragdes com intuito de falsifica-
cdo. E importante ressaltar que qualquer operacéo de processamento de ima-
gem pode ser utilizada para enganar o visualizador. No entanto, a distingéo pre-
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cisa ser feita em relagéo ao objetivo da edicdo em si. Em [Rocha et al. 2011],
os autores fazem a distingéo das principais operag¢des de processamento de
imagens em duas categorias.

De um lado encontram-se as operag¢des de melhoria de imagem com o ob-
jetivo de melhorar sua visibilidade. Nao ha combinagéo de pixels ou mesmo
qualquer tipo de operacéo localizada. Alguns exemplos de operagbes nesta
categoria sao: ajuste de brilho e contraste, correcdo gamma, redimensiona-
mento, rotagéo e outros.

Por outro lado, operagbes de adulteracdo sdo aquelas com intengédo de
enganar o visualizador de alguma forma. Algumas operagdes comuns nesta
categoria envolvem operacgdes locais tais como combinagéao e modificagdo de
pixels, cépia e colagem (cloning), composi¢cdao com outras imagens (splicing),
ajuste fino de bordas (feather edges), retoque e conciliagéo (healing and retou-
ching), casamento de padrdes de iluminacao (light matching), entre outras.

Para complicar um pouco mais a linha ténue que diferencia a natureza des-
sas operagdes, existem aquelas que estdo entre essas categorias mas que,
por si sé, ndo configuram operagdes simples pois envolvem combinag¢édo de
pixels mas também n&o configuram operagdes de adulteragdo. No entanto, de-
pendendo do objetivo da edicdo em uma determinada imagem, tais operagoes
podem ser consideradas ou combinadas com a finalidade de gerar imagens
falsas ou adulteradas. Alguns exemplos sdo: realce (sharpening), borramento
(blurring) e compressao.

Dentre as operagdes com o objetivo de enganar o visualizador podemos
destacar:

» Composicao (splicing). Consiste na composicdo de uma imagem uti-
lizando partes do conteddo de uma ou mais imagens. Um politico, por
exemplo, em uma fotografia Fi pode ser colocado ao lado de uma pes-
soa em uma outra fotografia F», mesmo sem nunca ter visto tal individuo
antes.

 Ajuste fino de bordas (feather edges). Consiste no ajuste das bordas
de um objeto apds uma operagao de composigao, por exemplo, de modo
a diminuir o maximo possivel os artefatos gerados pela composicéo.

+ Casamento de padrées de iluminacao (light matching). Consiste em
ajustar a iluminagdo de uma composi¢gao de modo a eliminar artefatos
de iluminagao que possam levar a identificagao das adulteragoes.

» Realce (sharpening). Embora nao altere a semantica geral de uma ima-
gem ou video, pode mudar a maneira como interpretamos 0s mesmos.
Detalhes podem ser realgados ou obscurecidos de acordo com o inte-
resse do adulterador.

+ Geracao em computador. Consiste na construcdo de modelos tridi-
mensionais a partir de imagens ou videos de base. Pode-se aplicar cor
e textura para dar mais realidade a cena criada.
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- Copia e colagem (cloning). Consiste na cépia de algumas partes de
uma imagem e posterior colagem em outras partes. Pode ser utilizado
para eliminar detalhes ou objetos, por exemplo.

* Retoque e conciliacao (healing and retouching). Consiste em uma
operagao de clonagem mais sofisticada. Permite o casamento nao ape-
nas dos valores dos pixels tais como na clonagem mas também leva em
consideragao a textura, iluminagéo e sombras dos pixels amostrados. A
partir desta técnica pode-se rejuvenescer uma pessoa em alguns anos
ou mesmo alterar a disposi¢éo da cena de um determinado crime.

A Figura 6.6 mostra alguns exemplos das operagbes discutidas acima. A
composicao foi feita em Adobe Photoshop em menos de 30 minutos.

Clonagem e Ajuste
Fino de Bordas y ‘3 Fino de Bordas
> S

*

Redimensionamento,
Rotagdo e Composicio

Clonagem e Ajuste

Casamento de \ﬁ
veE L
lluminaggo e -
Retoque

Figura 6.6. Exemplo contendo combina¢cdes de possi-
veis técnicas de edicao de imagens tais como: clona-
gem, ajuste fino de bordas, composicao e retoque.

Quando técnicas de edigdo e composicdo sao utilizadas em conjunto, o
trabalho de investigacdo se torna mais dificil. Para complicar, nesse dinamico
jogo de guerra entre os investigadores forenses e adulteradores, a cada dia
aparecem operagdes de composi¢ao e criagdo de contelido mais sofisticadas.

Alguns exemplos recentes de técnicas avangadas de composicao e edigao
sdo: Lazy snapping [Li et al. 2004], Paint Selection [Liu et al. 2009], Poisson
Matting [Liu et al. 2009] e propagacéao estrutural [Sun et al. 2005].

1. Lazy Snapping [Sun et al. 2004] consiste em um método interativo para
separar um objeto de um determinado fundo. O método possui duas
etapas: uma etapa rapida de marcacdo e uma etapa de edicdo de bor-
das. O método ajusta (snap) a marcagao grosseira do passo inicial ao
contorno real do objeto mesmo em situagdes com arestas de pouco con-
traste ou ambiguas. O método utiliza um algoritmo de segmentagdo
baseado em técnicas de cortes em grafos combinado com técnicas de
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super-segmentagdo. Os experimentos realizados mostram que a téc-
nica prové segmentagdes mais precisas em determinadas situagoes que
técnicas presentes no estado da arte tais como o Lasso Magnético dis-
ponivel no Adobe Photoshop.

2. Paint Selection [Liu et al. 2009], consiste em uma versao aperfeicoada
do Lazy Snapping. Nesta abordagem, os autores propde dois algorit-
mos de otimizagdo para tornar possivel operagbes em imagens com
resolugcdo em mega-pixels: corte em grafo multi-core e reamostragem
adaptativa por bandas da imagem. Devido as otimizagdes propostas, a
abordagem precisa de menos pixels para seu processamento. A grande
vantagem da nova abordagem estd numa constatagdo aparentemente
Obvia: a selegéo interativa de objetos é um processo progressivo em que
usuarios podem ser envolvidos passo a passo. Dessa forma, nédo é ne-
cessario resolver um problema global de otimizagdo para cada interagéo
do usuario e sim uma série de otimizagbes locais que estejam na diregao
das inteng¢des dos usuarios.

3. Poisson Matting [Sun et al. 2004] consiste na formulagdo do problema
de composigao de imagens, também conhecido como alpha matting, uti-
lizando equagdes de Poisson com restricbes em relagdo ao campo de
gradiente da composicédo (matte) bem como uma série de algoritmos de
filtragem para permitir o ajuste fino por parte do usuario.

4. Propagagdo Estrutural [Sun et al. 2005] consiste em uma técnica ca-
paz de melhorar os efeitos de clonagem de partes de uma imagem.
Basicamente, a técnica permite a expansdo de regides conhecidas
para regides a serem removidas. Esta técnica também é conhecida
como image completion. O usuario manualmente especifica informa-
¢des estruturais da parte a ser eliminada utilizando um conjunto de cur-
vas ou segmentos de linha a partir de regides conhecidas e que de-
vem ser “propagadas” para a nova regido. A abordagem sintetiza re-
gides (patches) de imagem ao longo das marcagdes do usudrio. A
propagacao estrutural é formulada como um problema de otimizagdo
em relagdo as diversas restricdes estruturais e de consisténcia. Os
patches de imagem sao calculados utilizando-se programacgédo dina-
mica [Cormen et al. 2001] quando uma curva de restrigao € especificada
ou o algoritmo Belief Propagation [Yedidia et al. 2003] para duas ou mais
curvas. Os patches achados sado preenchidos utilizando-se técnicas de
sintese de textura [Liang et al. 2001].

A unido das quatro técnicas anteriores permite a criagao de falsificagoes al-
tamente realisticas. Por exemplo, um individuo pode utilizar a técnica de Lazy
Snapping ou mesmo de Paint Selection para selecionar um objeto a ser elimi-
nado de uma cena. Em seguida, utilizando a técnica de Propagacéo Estrutural,
o individuo conseguira eliminar este objeto minimizando os artefatos resultan-
tes de tal operagdo. Finalmente, tomando uma terceira imagem em conjunto
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com a técnica de Poisson Matting, o individuo conseguira uma composigao
bastante realista.

6.4. Andlise Forense de Imagens e Videos — Estado da Arte

Ver é acreditar? — Andnimo

Nessa secao, apresentamos as principais técnicas para deteccédo de fal-
sificagbes em imagens e videos disponiveis na literatura bem como algumas
de suas limitagdes. Por questbes de consisténcia em relacdo as notagdes de
diferentes contextos em diversos trabalhos, a notagao doravante adotada pode
ser diferente das publicagdes originais.

De forma geral, na analise forense de documentos, dado um objeto (e.g.,
imagem), queremos responder questdes tais como [Sencar e Memon 2008]:

+ Este objeto é original ou foi criado a partir da composigao (cépia/cola-
gem) de outros objetos digitais?

Este objeto realmente representa um momento Unico ou foi digitalmente
adulterado para enganar o visualizador?

» Qual é o historico de processamento deste objeto?

» Quais partes do objeto sofreram adulteragdes e qual o impacto dessas
modificagbes?

+ O objeto foi adquirido pela camera do fabricante ; ou do fabricante F»?

Este objeto realmente é originario da camera, filmadora ou scanner C,
como afirmado?

Atualmente, ndo existem metodologias estabelecidas para verificar
a autenticidade e integridade de objetos digitais de forma automa-
tica [Sencar e Memon 2008]. Embora a marcacgao digital (watermarking) possa
ser utilizada em algumas situagdes, sabemos que a grande maioria das ima-
gens e videos digitais ndo possui marcagdo. Adicionalmente, qualquer solugao
baseada em marcagao digital implicaria a implementagao de tal abordagem di-
retamente nos sensores de aquisicdo das imagens ou videos o que tornaria
seu uso restritivo. Além disso, possivelmente haveria perdas na qualidade do
contetdo da imagem devido a inser¢do das marcagdes. Assim, as técnicas
propostas na literatura para andlise forense de imagens e videos podem ser
categorizadas em trés grandes areas de acordo com o seu foco principal:

1. Identificagédo da origem do objeto;
2. Distincao entre objetos naturais e sintéticos;
3. Identificacdo de adulteracoes.

Uma segunda caracteristica destas técnicas é que elas sdo chamadas téc-
nicas de detecgdo cega e passiva. A detecgéo é cega no sentido de que nédo
€ necessario a presenga do conteudo original para comparagao e € passiva no
sentido de que nao é necessario a utilizagdo de nenhuma forma de marcagao
digital no processo geral [Rocha et al. 2011].
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6.4.1. Identificacdo da origem do documento

Técnicas de identificagdo da origem do documento dizem respeito as abor-
dagens para investigacao e identificacdo das caracteristicas do dispositivo de
captura de um objeto (e.g., camera digital, scanner, gravadora). Para estas
técnicas, normalmente esperamos dois resultados: (1) a classe ou modelo
da fonte utilizada e (2) as caracteristicas da fonte especifica utilizada. E im-
portante ressaltar que os dispositivos normalmente codificam as condi¢ées de
aquisicdo no cabegalho da imagem (e.g., cabecalho EXIF). No entanto, devido
a facilidade com que tal informagao pode ser destruida ou alterada, ela nao
tem muita utilidade para a analise forense.

As pesquisas nesta area tém focado a identificagdo da camera di-
gital que capturou uma determinada imagem ou video, bem como a
identificagdo do scanner que capturou uma imagem [Rocha et al. 2011,
Sencar e Memon 2008].

O desenvolvimento de uma abordagem de identificagdo da fonte origina-
dora de uma imagem ou video requer conhecimentos das propriedades fisicas
e de operacgdo de tais dispositivos. Normalmente, o processo de aquisigao de
uma imagem ocorre da seguinte maneira: a luz (representando a cena a ser fo-
tografada) entra na camera através das lentes, e passa por uma combinacao de
filtros que incluem, pelo menos, os filtros de infra-vermelho e anti-serrilhamento
para garantir qualidade visual. A luz é entdo focada no sensor de captura que
nada mais é que uma matriz de sensels ou pixels (elementos foto-sensiveis).

Os sensores mais utilizados sdo os baseados em CCDs (charge-coupled
devices) ou CMOS (complimentary metal-oxide semiconductor). Cada ponto
da matriz de captura (sensel) integra a luz incidente em relagdo ao espec-
tro completo e obtém um sinal elétrico representando a cena fotografada. No
entanto, por razdes econémicas, normalmente cada sensel é monocromatico.
Desta forma, as maquinas digitais empregam CFA (color filter array) que arran-
jam os pixels em mosaico de forma que cada elemento tenha um filtro espectral
e capte apenas uma banda do comprimento de onda. Os CFAs mais comuns
empregam trés sensores: vermelho (Red), verde (Green), e azul (Blue). Como
cada ponto tem apenas uma cor, as duas cores ausentes sdo inferidas por
interpolagédo utilizando uma operagao conhecida como demosaico. Apds o de-
mosaico, a imagem passa por outras operagdes tais como: corregao pontual,
realce, correcdo de abertura, corre¢do gamma e compressao. A Figura 6.7
ilustra o processo de aquisicdo de uma imagem enquanto a Figura 6.8 mostra
um exemplo de arranjo de pixels em mosaico utilizando CFAs.

A partir do modelo basico de aquisicdo de imagens e videos, cada con-

junto de técnicas para identificagdo da origem de um objeto busca descobrir as
propriedades que tornam um determinada origem Unica em relagéo as demais.
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Luz Sistema de Lentes Filtros

Infra-vermelho,
anti-serrilhamento,
max. qualidade visivel

Exposicao, Foco e
Estabilizagdo da Imagem

Proc. Imagem (DIP) Sensores de Imageamento
¢ Demosaico CCD., CMOS...
Fotografia * Corregdes (white)
Resultante * Realce I
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Figura 6.7. Possivel pipeline do processo de aquisicao
de uma imagem (via camera digital).

92 40
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Figura 6.8. Arranjo de pixels em mosaico utilizando
CFAs e posterior operacao de demosaico. O filtro de
mosaico/demosaico ilustrado é conhecido como filtro de
Bayer [Gonzalez e Woods 2007].

*19 72

6.4.1.1. ldentificagcdo do modelo de aquisicao

O principal objetivo das técnicas para identificagdo do modelo de aquisigao
€ apontar o modelo ou o fabricante de um dispositivo que capturou uma de-
terminada imagem. No contexto de cameras digitais, normalmente utilizamos
informagdes relacionadas ao processo de aquisigdo da imagem tais como: in-
formagoes das lentes, tipo e tamanho dos sensores de aquisi¢ao, tipo de filtro
de mosaico e demosaico empregado, algoritmos de processamento de ima-
gens implementados na l6gica de processamento da cAmera entre outras.

Para a identificagdo do modelo de aquisi¢do, alguns pesquisadores tém
utilizado: descritores para avaliar possiveis pds-processamentos nas ima-
gens [Kharrazi et al. 2004]; artefatos decorrentes da escolha do sensor CFA e
do algoritmo de demosaico [Bayaram et al. 2005b, Popescu 2004]; diversidade
nas tabelas de quantizagcdo JPEG [Popescu 2004]; e distorgbes causadas pe-
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las lentes [Choi et al. 2006]. Normalmente, estas abordagens apontam para
uma classe ou modelo de camera utilizado na captura e ndo uma camera em
especifico.

Muitos fabricantes, no entanto, utilizam os mesmos componentes dimi-
nuindo o poder de discriminagao de tais técnicas. A maior parte das técnicas
nessa classe de identificagdo consiste na extragao de caracteristicas a respeito
do modelo de camera analisado para posterior utilizagdo com alguma técnica
de aprendizado de maquina. A seguir, apresentamos mais detalhes a respeito
de algumas técnicas utilizadas para identificar o modelo de aquisicdo de uma
determinada imagem.

Uma caracteristica presente em fotografias capturadas por cameras € len-
tes de baixo custo é a presenca de distorgoes radiais. Essas distor¢cdes podem
levar & identificagdo do modelo de camera utilizado em uma determinada cap-
tura. Choi et al. [Choi et al. 2006] apresentam um método para extrair aberra-
¢Oes e distorcdes de imagens que, posteriormente, podem ser utilizadas em
um classificador de padrées (c.f., Apéndice A.2). Os autores propdem modelar
as distorgdes radiais presentes nas imagens a partir de estatisticas de segunda
ordem

Fu = Tq +dirl + dorl, (1)

onde d; e dz s@o os parametros de distor¢ao de primeira e segunda ordem e r,,
e rq S0 0s raios com e sem distorgao, respectivamente. O raio é a distancia
radial \/x2 + y? de algum ponto (z,y) a partir do centro de distor¢éo (e.g., 0
centro da imagem) [Rocha et al. 2011, Choi et al. 2006]. Os parametros d; e
d2 s@o caracteristicas (features) a partir das quais podemos treinar um clas-
sificador tal como o Support Vector Machine (SVM) [Bishop 2006] (c.f., Apén-
dice A.2). Adicionalmente, os autores propdem utilizar 34 caracteristicas de
descrigdo presentes em [Kharrazi et al. 2004] e apresentadas abaixo, em uma
abordagem combinada. Os autores reportam um resultado em torno de 91%
de acurédcia quando separando trés modelos de cameras de diferentes fabri-
cantes.

Os artefatos de cor inseridos durante o processo de demosaico também
podem fornecer pistas importantes para a separagao de modelos de cameras.
[Kharrazi et al. 2004] apresentam um conjunto de caracteristicas para imagens
coloridas que levam a um bom indice discriminatério entre diversos modelos
de cameras. Algumas caracteristicas apresentadas pelos autores sao: valores
médios de pixels, correlagdo de pares RGB, distribuicdo de centros de massa
de pixels vizinhos, razdo de energia entre pares RGB, estatisticas no dominio
de wavelets, e caracteristicas de qualidade de imagem. Adicionalmente, os
autores também utilizam medidas baseadas em diferengas de pixels (e.g., erro
médio quadratico e erro médio absoluto), medidas de correlagéo (e.g., corre-
lacdo cruzada), distancia de Czenakowski entre outras. Os autores reportam
entre 78% e 95% de acuracia para 5 modelos de camera. Esses resultados
foram confirmados em [Tsai e Wu 2006].

A escolha dos sensores para a operagdo de mosaico, CFA, du-
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rante a captura de uma imagem, bem como a abordagem de demo-
saico utilizada também nos oferece pistas a respeito do modelo de ca-
mera utilizado [Bayaram et al. 2005b, Popescu 2004, Celiktutan et al. 2005].
Em [Celiktutan et al. 2005], os autores estudaram as caracteristicas da opera-
¢ao de demosaico para utilizagdo em um classificador de padroes (c.f., Apén-
dice A.2). A motivagéo é que os algoritmos proprietarios de demosaico deixam
correlagdes ao longo de planos de bits adjacentes das imagens. Para analisar
tais efeitos, os autores definem um conjunto de medidas (abordagens) de simi-
laridade {m1,m2, ms} que, posteriormente, séo utilizadas em classificadores
como k vizinhos mais proximos e SVM [Bishop 20086].

A primeira abordagem é uma medida de similaridade baseada em uma
funcao
se pc=0 pp=0
se pe=0 pp=1
se pc=1 pn=0
4 se pc=1 pp=1

dc (a,b) = (@)

W N =

onde b é um plano de bits (matriz da imagem) e a denota um de quatro scores’:
1,2,3, e 4. O subscrito ¢ define algum pixel central e o superescrito n denota
um de quatro possiveis pixels vizinhos.

Em seguida, fazemos a soma 4. (a,b) em quatro diregbes (n itera ao longo
de seus vizinhos acima, abaixo, a direita e a esquerda), bem como sobre to-
dos os pixels (c itera sobre M x N pixels). Apos as somas, podemos omitir o
sub- e superescrito e calcular os termos de concordancia (agreement score)®,
normalizados e obter histogramas de quatro bins (fungédo de densidade de pro-
babilidade):

Ab = 6(a,b)/ > 5(a,b). (3)

A partir desses histogramas de 4 bins, podemos definir a distancia de
Kullback-Leibler binaria como

4 - A7
mlz—ZAnlogA—;, (4)
n=1 n
onde A é o termo de concordancia normalizado. A intuigdo da distancia aqui
utilizada é verificar o quanto dois planos de bits sdo similares/correlacionados
dado a intuigdo inicial de que a combinagao de pixels empregada pelos al-
goritmos de demosaico proprietarios tradicionais deixam artefatos nos canais
de bits que compdem a resolugdo de cor de uma imagem (Consulte o Apén-

dice A.1 para uma definigéo formal).

7 Score pode ser entendido com uma nota a ser atribuida.

8 O termo de concordancia é um termo de classificagdo do tipo de bit analisado em rela-
¢ao a um bit vizinho. Por exemplo, se o bit tem valor 0 e seu vizinho, em um outro plano
de bits, tem valor 0, o termo de concordancia, como definido pelos autores, é 1 (Equa-
¢éo 2).
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A segunda abordagem é também uma medida de similaridade que utiliza
uma mascara de ponderagdo® restrita a uma determinada vizinhanga de pi-
xels. Cada imagem binaria resulta um histograma de 512 bins computado em
relacdo a mascara de ponderagdo. Cada score € computado com a seguinte
funcao

7 )
S=p2, (5)
i=0

onde p; € o pixel analisado dentro da mascara. A mascara de ponderagao
restrita a uma vizinhanga 3 x 3 é definida como

1 2 4
128 | 256 8
64 32 | 16

Por exemplo, o score, segundo a Equagédo 5, setorna S =2+4+8 = 14 no caso
em que os bits em um plano de bits e restrito a mascara acima, tem os pontos
E, N, NE como 1 e todos os outros como 0.

A medida de similaridade binaria final € computada baseada na diferenca
absoluta do n%**™° bin do histograma no 7° e 8° planos de bits (bit planes)
(c.f., Apéndice A.1) apds a normalizagdo

511
ma = ) |85 - Shl. (6)
n=0

Medidas de qualidade de imagem, como mencionado anteriormente, po-
dem ser de muita valia para a andlise forense. A distancia de Czenakowski, por
exemplo, é uma caracteristica popular para identificagdo de operagbes de mo-
saico/demosaico porque ela é capaz de comparar efetivamente vetores com
componentes ndo negativos. Neste contexto, a terceira abordagem definida
por [Celiktutan et al. 2005] é baseada na distancia de Czenakowski

1 MJINL 9yd min(Ik(i,j),fk(i,m)
- 1- - . 7
T MN Z(; Jzo( Y3 (Ie(iy ) + I (i, ) 7

Esta métrica de distancia requer a utilizagédo de um filtro de supressao/-
redugdo de ruido (denoising). I (i, ;) representa o (4,5)%*™° pixel da k™
banda de cor de uma imagem colorida, e I é sua versao filtrada (denoised).

Com estas trés medidas de similaridade, [Celiktutan et al. 2005] geram 108
caracteristicas de similaridade binéria e 10 caracteristicas de qualidade por
imagem analisada. Os autores reportam (para esta técnica em conjunto com
o classificador SVM) aproximadamente 100% de acuracia para dois modelos

9 Uma mascara de ponderagéo nada mais é do que um conjunto de pesos associados
a uma regido pré-definida. No contexto da técnica apresentada, a mascara serve para
priorizar elementos em certas regides mais que em outras.
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de cameras diferentes. Adicionalmente, os autores reportam 95% de acuracia
para um cendrio com trés modelos de cameras e 62.5% para um cenario com
seis modelos diferentes.

O maior problema com as técnicas apresentadas acima esta na falta de
rigor na andlise dos resultados experimentais comparado com outras areas
relacionadas a Visdo Computacional e Reconhecimento de Padrées tais como
Biometria e Rastreamento [Rocha et al. 2011].

A grande maioria das abordagens reporta resultados diretamente para um
conjunto limitado de modelos de cameras, sendo dificil estabelecer o comporta-
mento dessas abordagens na pratica. Outra caracteristica de interesse seria a
analise de modelos de camera desconhecidos pelo treinamento do sistema em
questao. Como os sistemas se comportam nesses casos? Mais importante, as
técnicas até agora mostraram certo grau de competéncia para imagens com
baixa compressdo JPEG. Como tais técnicas se comportam na presencga de
compress0es mais severas?

Diferente das abordagens anteriores, [Popescu 2004] apresentam um algo-
ritmo de Maximizacéo de Esperanca (Expectation/Maximization ou EM) muito
poderoso para identificagdo do algoritmo de demosaico utilizado em uma deter-
minada imagem bem como para identificagao de falsificagcoes (Segao 6.4.3.4).
A abordagem de [Popescu 2004] ndo se baseia diretamente em um problema
de classificagdo supervisionado embora possa ser melhorado quando asso-
ciado a técnicas de aprendizado como mostrado nas extensdes propostas
por [Bayram et al. 2005, Bayram et al. 2006].

A hipétese de motivagao para o algoritmo de EM é que linhas e colunas de
imagens interpoladas provavelmente possuem correlagdes com seus vizinhos.
Essa informacéo de vizinhanga pode ser fornecida por kernels de tamanhos
especificos (e.g., 3x 3,4 x 4, € 5 x 5).

O algoritmo em si pode ser dividido em dois estagios. No estégio de Espe-
ranga (F), estima-se a probabilidade de cada amostra pertencer a um modelo
em particular. No estagio de maximizagéo (M), estima-se a forma especifica
das correlagdes entre as amostras. Ambos 0s estagios sdo iterados até um
critério de convergéncia ser atingido.

Mais especificamente, podemos assumir que cada amostra pertence a um
de dois modelos possiveis. Se uma amostra é linearmente correlacionada com
seus vizinhos, ela pertence ao modelo M. Se a amostra ndo é correlacionada
com seus vizinhos, ela pertence ao modelo M. A func¢édo de correlagéo linear
€ definida como

k
f(xvy): Z au,vf(x+u,y+’u)+./\/(1',y), (8)
w,v=—k
onde f(-,-) é um canal de cor (R, G, ou B) de uma imagem apds a operagao de
demosaico, k € um inteiro, N'(z, y) representa amostras independentes e iden-
ticamente distribuidas de uma distribuicdo normal com média zero e variancia
um e u, v denotam os offsets dos pixels (e.g., (z +u,y +v), u=1,v = 0, denota
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o vizinho a direita de x). Adicionalmente, & é um vetor de coeficientes lineares
que expressa as correlagdes, com ag,o = 0.

O estagio de Esperanga (F) estima a probabilidade de cada amostra per-
tencer ao modelo M, usando a regra de Bayes

Pri{f(z, y)|f(z,y) e Ma}Pr{f(z,y) e M1}
i Pr{f (e, y)lf (z,y) e Mi}Pr{f(z,y) e M;}’
onde Pr{f(z,y) € M1} e Pr{f(z,y) € M2} sdo as probabilidades a priori e

sdo assumidas como iguais a 1/2. Se assumirmos que uma amostra f(z,y) é
gerada por M, a probabilidade de que isso ocorra é

Pr{f(:s,y) EM1|f(a:,y)} = (9)

1 k 2
[—ﬁ(f(x,y)— > au,vf(a:+u,y+u)) ] (10)

u,v=—k

Pr{f(z,y)|f (z,y) e M1} = ﬁ

Nés estimamos a variancia o2 no estagio M. Adicionalmente, assumimos
que M tem uma distribuicao uniforme.

O estagio M calcula uma estimativa de & usando o método dos minimos
quadrados ponderados (na primeira iteragao do estagio E, a é aleatoriamente
escolhido)

k 2
E(&)zzwm)(f(x,y)— 5° au,mmu,yw)). (11)

z,y u,v=—"k

Os pesos w(x,y) sdo equivalentes a Pr{f(z,y) € M1|f(z,y)}. Esta fun-
¢ao de erro € minimizada por um sistema de equagdes lineares antes de resul-
tar uma estimativa. Ambos os estagios séo executados até um valor estavel de
a ser atingido.

Popescu et al. [Popescu 2004] afirmam que os mapas de probabilidade
gerados pelo algoritmo EM podem ser usados para determinar o algoritmo
de demosaico utilizado em uma camera em particular. Estas probabilidades
tendem a ser agrupar. Em um teste com 8 algoritmos de demosaico diferen-
tes [Popescu 2004], o algoritmo EM apresentou um resultado de 97% de acu-
racia. No pior resultado reportado (algoritmo de demosaico baseado em filtro
da mediana 3 x 3 vs. nimero de gradientes varidvel), o algoritmo conseguiu um
resultado de 87% de acuracia.

Desde sua proposicao, varias extensdes foram elaboradas sobre o trabalho
de [Popescu 2004]. Em [Bayram et al. 2005], os autores aplicam o algoritmo de
EM para um problema de identificacdo de cadmeras em conjunto com um clas-
sificador SVM para analise dos mapas de probabilidade. Os autores reportam
resultados de 96% de acuracia para um problema de duas cameras e de 89%
de acuracia para um cenario multi-classe. Em [Bayram et al. 2006], os autores
propdem uma abordagem de fusdo das caracteristicas resultantes dos mapas
de probabilidade do algoritmo EM com técnicas adicionais de detecgao de arte-
fatos de suavidade (smoothing) nas imagens. Para um cenario com trés came-
ras, os autores reportam um resultado de aproximadamente 98% de acuracia.
Algumas outras variagcdes do modelo EM original incluem a modelagem de erro
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ao invés do calculo dos coeficientes de interpolagédo [Long e Huang 2006] bem
como o célculo do erro assumindo-se um determinado padrdo CFA em uma
imagem [Swaminathan et al. 2006].

6.4.1.2. Identificacao do dispositivo especifico

A identificagdo da camera em si e ndo do modelo utilizado na captura, re-
quer caracteristicas Unicas em relagdo a camera utilizada. Estas caracteris-
ticas podem ser decorrentes, por exemplo, de imperfeicbes dos componen-
tes, defeitos e falhas decorrentes de efeitos do ambiente e condigdes de ope-
racdo. O maior desafio é estimar o fabricante e o tipo da camera a partir
de apenas uma imagem. As abordagens de maior relevancia neste sentido,
tém analisado os efeitos do ruido inserido no processo de captura de ima-
gens [Lukas et al. 2006] ou os artefatos originados pela presenga de poeira nos
sensores no momento da aquisi¢cdo [Dirik et al. 2007]. Finalmente, algumas
abordagens relevantes para identificacao de scanners como meios originado-
res de imagens sdo [Gou et al. 2007, Khanna et al. 2007, Khanna et al. 2009].

E importante ressaltar que alguns dos componentes utilizados para a iden-
tificag@o do dispositivo especifico que capturou uma imagem podem ser tem-
porais por natureza (sujeira no sensor, por exemplo). Um investigador forense
precisa estar atento a essas informagdes sempre que possivel.

Um dos primeiros autores a sugerir a utilizagdo das imperfeicdes nos sen-
sores para o cenario forense foi [Kurosawa et al. 1999]. Em seu trabalho, os
autores propunham a identificagdo do ruido de padréao fixo causado por dark
currents em cameras digitais. Um dark current pode ser definido como a razao
pela qual elétrons se acumulam em cada pixel devido a agéo termal. Essa
energia termal é achada nas jungdes inversas dos pinos e é independente da
quantidade de luz incidente. Em seu trabalho, os autores apenas intensificam
os ruidos de padrao fixo enquanto propdem a sua detecgao como defeitos lo-
calizados dos pixels.

Em [Geradts et al. 2001], os autores apresentam uma analise mais com-
pleta a respeito das imperfeicbes presentes nos sensores de captura. Para
deteccao, os autores utilizam pixels supersaturados (hot pixels), pixels com
pouca saturacao (cold/dead pixels) e defeitos agrupados (pixel traps).

Pixels supersaturados séo pixels individuais no sensor de captura com uma
carga maior que a normal. Pixels com pouca saturagdo sado aqueles que apre-
sentam pouquissima ou nenhuma carga. Defeitos agrupados sdo uma inter-
feréncia com o processo de transferéncia de carga durante a captura levando
a uma linha total ou parcialmente danificada na imagem (e.g., toda branca ou
toda preta).

A maior limitagdo no uso dessas caracteristicas no cendrio forense reside
em sua efemeridade. Cameras mais sofisticadas possuem sensores especiais
para corrigir tais defeitos no momento da captura das imagens. Dessa forma,
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apresentamos agora uma das técnicas mais efetivas para identificagéo do dis-
positivo especifico que capturou uma imagem.

Em seu trabalho [Lukas et al. 2006], os autores apresentam uma analise
mais formal para identificagcdo de dispositivos de captura baseado em padrdes
de ruido. Para um maior entendimento, considere a Figura 6.9 que apresenta a
hierarquia do ruido presente em uma imagem digital. Vemos dois tipos princi-
pais de padrdes de ruido: fixo e de foto-responsividade nao uniforme. O ruido
de padrao fixo (FPN) é causado pelos dark currents descritos acima e nao sao
considerados no trabalho de [Lukas et al. 2006]. A razéo é que o ruido do tipo
FPN é relacionado a diferengas pixel a pixel quando o sensor ndo esta exposto
a luz. Basicamente, FPN é um ruido aditivo que depende do tempo de expo-
sicéo e temperatura ambiente. Adicionalmente, FPN pode ser eliminado pelos
sensores de cameras mais sofisticadas extraindo-se um quadro preto (dark
frame) da imagem apds sua captura.

FEECLEELLELL R Padrao Fixo (FPN)
= P [ »| Nao Uniformidade de
Padrio de Ruido Pixels (PNU)
_______________ Foto-responsividade
nao uniforme (PRNU)
Defeitos de Baixa
"""""""" > Frequéncia

Figura 6.9. Hierarquia do padrao de ruido.

O ruido decorrente da foto-responsividade ndo uniforme (PRNU) é cau-
sado, basicamente, pelo ruido ndo uniforme dos pixels (PNU). PNU é defi-
nido como a frequéncia que diferentes pixels possuem a luz e é causado ba-
sicamente por inconsisténcias no sensor durante o processo de fabricagao.
Os defeitos de baixa frequéncia sdo causados por refracdo da luz nas parti-
culas na ou proximas da camera, superficie oOtica e configuragbes de zoom.
Lukas et al. [Lukas et al. 2006] ndo consideram este tipo de ruido, mas Di-
rik et al. [Dirik et al. 2008], em uma extensao posterior, consideram. A natureza
efémera dos defeitos de baixa frequéncia traz a questao da sua confiabilidade
no cenario forense, exceto quando tratando de pequenas sequéncias de ima-
gens de um mesmo periodo.

Para utilizar o ruido PNU para identificagdo dos sensores de captura, a
natureza desse ruido precisa ser isolada. Um sinal de imagem p exibe propri-
edades de um sinal branco com uma banda de atenuagéo de alta frequéncia.
A atenuagdo é atribuida a natureza de filtro de passa baixas do algoritmo CFA
(que, neste caso, nao estamos interessados). Se uma grande porgao da ima-
gem é saturada (pixels com valor 255), nao sera possivel separar o ruido PNU
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do sinal da imagem. Em um cenario forense, certamente ndo teremos uma
imagem de referéncia que facilmente nos permitiria recuperar as informagoes
PNU. Dessa forma, o primeiro estagio do algoritmo de identificagdo de came-
ras utilizando informagdes baseadas no ruido PNU consiste em estabelecer
um padrao de referéncia P., uma aproximagao do ruido PNU. No processo de
aproximacdo, I™*) é construido a partir da média de K diferentes imagens de
uma cena uniforme (lit scene) k=1, K

oL i 1" (12)
K k=1

A aproximagao pode ser otimizada para suprimir o contetido da cena aplicando-
se um filtro de supressao/redugdo de ruido )\, e fazendo-se a média dos resi-
duos £®) ao invés das imagens originais %)

€M = (1M -AIM))/K. (13)

Lukas et al. [Lukas et al. 2006] mostram que o filtro de supresséo/reducao de
ruido baseado na transformada wavelet possui bons resultados.

Para determinar se uma dada imagem pertence a uma camera em particu-
lar, calculamos a correlagédo p. entre o ruido residual da imagem em questao
& =1-X(I) e o padréo de referéncia P. (a barra sobre o simbolo significa a
média)

(6_52'(Pc_7PC). (14)
1€ = &Nl Pe - Pel

Lukas et al. [Lukas et al. 2006] apresentam resultados expressos em ter-
mos de falsos positivos e falsos negativos. Os autores reportaram uma taxa
de falsos negativos entre 5.75 x 10! e 1.87 x 10~ para uma taxa de falsos
positivos fixa em 10~ em um cenario com nove cameras diferentes.

Uma melhoria para esta abordagem foi proposta por [Sutcu et al. 2007],
com uma técnica capaz de fundir informagdes do ruido ndo uniforme dos pixels
(PNU) com informagdes de demosaico coletadas a partir da imagem descritas
anteriormente. Os autores reportam uma melhoria de 17% na acuracia no
cenario multi-classe.

Uma desvantagem do método baseado em informagdes do ruido PRNU
para o cenario forense é que sua deteccdo € condicionada a uma operagao
de sincronizagao apropriada. Uma pequena modificagdo de escala ou recorte
na imagem pode levar a uma deteccao incorreta [Goljan et al. 2008]. Trans-
formagbes geométricas (e.g., escala e rotagdo) causam dessincronizagao e
introduzem distor¢cdes devido a reamostragem.

Neste sentido, [Goljan et al. 2008] apresentam uma extensdo ao trabalho
original de [Lukas et al. 2006] para um cenario mais geral em que a imagem
sob investigacado tenha sofrido alguma operagao de recorte e/ou escala. Antes
de fazer a comparagao dos padrdes de referéncia, os autores empregam uma

pe(l) =

283



A. Rocha, S. Goldenstein

etapa de forga bruta para identificar os parametros de escala da imagem ana-
lisada. Em seguida, os autores utilizam métricas de estimagao da correlagédo
de pico (Peak to Correlation Energy, PCE) e correlagdo cruzada normalizada
(Normalized Cross-correlation, NCC) entre os padrdes de referéncia da ima-
gem redimensionada e da camera para estimar os parametros de recorte'®.
Isso é feito até um critério de parada ser atingido. Os autores reportam bons
resultados para imagens com até 50% de redimensionamento e até 90% de
area recortada.

Embora o trabalho de [Goljan et al. 2008] seja importante para nos con-
duzir a um cenario forense mais confiavel na identificagdo da camera que
capturou uma imagem, é importante notar que: (1) a qualidade da resposta
depende, em parte, do conteddo da imagem e nivel de compactagéo (e.g.,
JPEG); (2) é um procedimento computacionalmente intensivo, uma vez que
precisamos de forga bruta para localizar os parametros de escala. Neste sen-
tido, visualizamos aqui mais uma direcdo de pesquisa que merece investiga-
¢ao. Poderiamos pensar em maneiras alternativas a forga bruta para localizar
os parametros de escala e recorte. Os autores [Goljan et al. 2008] propdem
uma busca hierarquica para este fim mas ndo desenvolvem a idéia nem apre-
sentam resultados.

6.4.1.3. Identificagado de scanners

Recentes avangos nos dispositivos de captura de imagens analdgicas via
scanners de alta resolugao trouxeram a necessidade de ferramentas forenses
de identificagdo igualmente avangadas. Com a computagao tornando-se mais
e mais ubiqua a cada dia, ndo é incomum vermos uma imagem escaneada pra-
ticamente idéntica a uma fotografia original. Por outro lado, o processo de fabri-
cagao de qualquer equipamento de captura, seja uma camera ou um scanner,
introduz varios defeitos nos sensores de imageamento e, consequentemente,
cria ruido no processo de aquisigdo dos pixels de uma imagem. Nesse sen-
tido, varios pesquisadores tém procurado desenvolver técnicas forenses para
identificacdo de scanners com relativo sucesso.

Para um melhor entendimento do funcionamento dessas técnicas, a Fi-
gura 6.10 apresenta o conjunto de estagios basico para a aquisicdo de uma
imagem a partir de um scanner de mesa (flatbed) [Tyson 2001]. O documento
€ colocado no scanner e o processo de escaneamento comega. A lampada
(fonte de luz) utilizada para iluminar o documento é do tipo fluorescente de
catodo frio (cold cathode fluorescent lamp, CCFL) ou xenon. Utilizando um
estabilizador, uma correia e um motor de passo, a cabega de escaneamento
passa de forma linear sobre a imagem para captura-la. O objetivo do estabili-
zador é garantir o movimento suave (sem desvios ou trepidagdes) da cabega
de escaneamento com relacdo ao documento. A cabeca de escaneamento

10 Consulte 0 Apéndice A.3 para uma definicdo formal.
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possui um conjunto de lentes, espelhos, filtros e 0 sensor de imageamento.
A maioria dos scanners de mesa utiliza um sensor CCD ou CMOS. A resolu-
¢ado maxima do scanner é determinada pela resolugado vertical e horizontal. O
numero de elementos no sensor CCD linear determina a resolugdo otica ho-
rizontal. O tamanho do passo da cabega de escaneamento dita a resolugéo
vertical [Tyson 2001].

Existem duas maneiras basicas de se conseguir um escaneamento com
uma resolugéo abaixo da resolugéo padrao de um scanner. Uma maneira é
sub-amostrar o sensor de imageamento de modo a capturar apenas os pixels
de interesse. Por exemplo, para escanear um documento a 600 DPIs em um
scanner nativo de 1200 DPls, basta amostrar apenas os pixels impares do sen-
sor CCD. A segunda maneira consiste em escanear o documento na resolugao
nativa e fazer a redugao a resolugdo desejada na meméria do scanner. A maior
parte dos bons scanners utiliza a segunda forma.

[ Lentes, Espelnos e r_\’| Amplificador, ADC

| Sensores de Imageamento

v

Software de

Pés-Processamento,
Corregio de Cores,
Corregio Gamma...

Fonte de Luz

& A Documento Original H

Lentes Cabega de Leitura

| / ﬂ 2 sensore——+

Caminho da lu;

:ﬂ Espelhos o

) Imagem

Sentido de Leitura Digital

Figura 6.10. Possivel pipeline do processo de aquisicao
de uma imagem (via scanner).

Gloe et al. [Gloe et al. 2007a] apresentam uma extensdo do trabalho
de [Lukas et al. 2006] para identificagcdo de scanners. Experimentos com cinco
scanners mostraram bons resultados. Os autores mostraram que, para ima-
gens escaneadas em um padrdo nativo, um padrédo de referéncia 2-D produz
melhores resultados. Por outro lado, para imagens escaneadas em resolugdes
nao nativas, os autores mostraram que os padrdes de referéncia 1-D sdo mais
apropriados. Uma explicagao possivel & que pequenas perturbagdes tais como
poeira no sensor e arranhdes na placa de vidro nos padrées de referéncia 2-
D séo eliminadas pelas operagbes de redimensionamento na resolugdo nao
nativa.

Gou et al. [Gou et al. 2007] apresentam outra abordagem para identificagao
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de scanners baseada em padrdes de ruido. Os autores utilizam trés conjuntos
de caracteristicas extraidos das imagens escaneadas. Esta abordagem busca
classificar o modelo do scanner em investigagdo e ndo o dispositivo exato.
Infelizmente, os autores mostram resultados de treinamento e teste apenas
para um conjunto limitado de imagens (< 50 imagens) e nenhum resultado
conclusivo é possivel a partir desses experimentos.

Recentes avancos na literatura cientifica descrevem uma técnica com-
putacional para determinar o scanner de procedéncia de uma ima-
gem [Khanna et al. 2009]. Esta técnica é usada para decidir qual equipamento,
dentre um conjunto limitado, deu origem a uma imagem de teste.

Diferente das cAmeras digitais, scanners usam um sensor de captura unidi-
mensional. Essa constatagao levou [Khanna et al. 2009] a propor a constru¢ao
de um padrao de referéncia do scanner utilizando-se a média das linhas da
estimativa de ruido da imagem. O padréo de ruido linear de uma imagem é
conseguido fazendo-se a média de todas as linhas da imagem representando
o ruido estimado da imagem sob investigacao.

O padréo de referéncia de um scanner em particular (assinatura) € con-
seguido fazendo-se a média dos padrdes de referéncias de mdultiplas imagens
escaneadas pelo mesmo scanner. Para identificar o scanner que capturou uma
determinada imagem, comparamos seu padrao de referéncia com a assinatura
dos scanners conhecidos em nossa base de conhecimento. O scanner que
produzir a maior correlacédo é escolhido.

Para um melhor entendimento, considere I* a k-ésima imagem de entrada
de tamanho M x N pixels (M linhas, N colunas). Seja I¥,,,. o ruido corres-
pondente & imagem de entrada I*. Seja I%.,,..... O resultado da utilizacdo de
um filtro de redugao/supressao de ruido na imagem I. Assim,

Iﬁoise = Ik - Lilianoised (1 5)
Seja K o numero de imagens utilizadas para a obtencdo do padrao de referén-

cia de um scanner em particular. Dessa forma, o padrédo de referéncia (2-D)
do scanner é obtido como:

noise

K
Tooied (4,5) = — Zfiioise(z',j); 1<i<Mel<j<N (16)
K=

Em seguida, calculamos o padréo de referéncia 1-D ou assinatura do scan-
ner fazendo a média das linhas:
”‘lznear M, arra . .
nO'LSE (1 ])_72171019:](7'7]); 1£JSN (17)
Podemos utilizar a correlagéo entre a assinatura de um scanner e o padréo de
referéncia de uma imagem para determinarmos a origem. A correlagcdo entre
dois vetores X,Y ¢ " é definida como

(X-X)-(Y-V)
X =X - Y

C(X,Y)= (18)
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Uma das grandes diferencas entre os sensores de captura em uma camera
€ em um scanner é que em um scanner apenas partes do sensor séo utilizadas
dependendo do tamanho da imagem a ser capturada bem como sua posi¢ao
na placa de vidro. Neste sentido, para a abordagem anterior ter sucesso, tanto
a imagem sob investigacdo quanto as imagens de treinamento utilizadas para
a construgéo da assinatura dos scanners tém que ter sido capturadas nas mes-
mas condi¢des (tamanho e posigéo na placa de vidro). Infelizmente, isso ndo
acontece na pratica.

Khanna et al. [Khanna et al. 2009] propdem resolver esse problema calcu-
lando estatisticas basicas sobre o vetor de assinatura da imagem em andlise.
Para isso, os autores calculam a média das linhas e colunas na imagem T.,;..
e I¢,,... Em seguida, calcula-se a correlagéo p;(7) entre a média de todas as
linhas (T%,;..) e a i-ésima linha de I™°**¢. Similarmente, calcula-se a correlagéo
pe(j) entre e média de todas as colunas (I2,;..) € a j-ésima coluna de I,ise.
Finalmente, os autores calculam estatisticas (e.g., média, variancia, moda, cur-
tose, etc.) sobre pr, pe, Inpise € ICo:50. OS vetores de descricdo sdo fornecidos
a um classificador de padrdes. Os autores reportam resultados acima de 90%
de acuracia para um cenario com 11 scanners analisados.

6.4.1.4. Técnicas contra-forenses na identificacdao de sensores

Tal como em qualquer outro campo de pesquisa forense, as técnicas de
identificagdo dos dispositivos de captura de um objeto digital também estao
suscetiveis as técnicas contra-forenses.

Gloe et al. [Gloe et al. 2007b] apresentam duas técnicas contra-forenses
para manipular as informagdes de aquisicao e identificacdo de dispositivos de
captura discutidos em [Lukas et al. 2006]. Em seu trabalho, os autores obser-
vam que a utilizagdo de um filtro de supressao/redugéo de ruido baseado em
wavelets tal como utilizado em [Lukas et al. 2006] nao é suficiente para criar
uma imagem de qualidade e eliminar toda a informagéo de ruido necessaria
para a criagdo da assinatura dos dispositivos de captura. Como nem toda a
informacao de ruido é eliminada, um método conhecido como flatfielding pode
ser aplicado de modo a estimar resquicios do ruido de padrao fixo (FPN) e
do ruido de foto-responsividade ndo uniforme (PRNU). Como discutido antes
neste capitulo, FPN é um ruido aditivo independente do sinal enquanto PRNU
é um ruido multiplicativo dependente da fonte originadora. Para estimar o ruido
do tipo FPN, pode-se utilizar um quadro preto liark_estimate representando a
média de J imagens I, capturadas no escuro (e.g., sem retirar a tampa da
lente).

1
Ida,rk’_estimate == Z [darkz- (19)
J 5

Para a estimativa do ruido do tipo PRNU, sdo necessarias K imagens de
uma cena homogeneamente iluminada I;;4n: com a estimativa Iiark_estimate
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subtraida. Para estimar o quadro de flatfield I+ fic14, Calcula-se a média des-
tas imagens

1
Iflatfield = - Z(Ilight - Idarkiestimate) (20)
K K

Tendo-se uma estimativa dos ruidos do tipo FPN e PRNU de uma camera,
um individuo mal-intencionado pode suprimir as caracteristicas de ruido de
uma imagem de uma camera em particular para evitar quaisquer tragos de
identificacdo de origem. Uma imagem I com a assinatura de ruido retirada
pode ser criada minimizando-se

j _ I- Ida'rkiestimate ) (21)
Ttiatficld

Felizmente, os autores argumentam que o efeito de flatfielding ndo pode
ser facilmente estimado. A dificuldade esta no grande nimero de parametros
que precisam ser levados em conta (tempo de exposigao, velocidade de cap-
tura, 1ISO, etc.) para gerar as estimativas Iiark_estimate € Lfiatsicia. Entretanto,
fixando apenas um parametro, os autores mostram resultados contra-forenses
convincentes para imagens em formato RAW (sem processamento algum) e
TIFF.

Apds a utilizagdo da técnica acima, um outro ataque forense possivel con-
siste em extrair a assinatura de ruido de uma outra camera e substituir a as-
sinatura da camera verdadeira. O padrdo de ruido de uma camera pode ser
substituido utilizando-se a operagéao de flatfielding inverso. Uma imagem com
Itorge com assinatura de ruido falsificada pode ser criada a partir de informa-
¢Oes pré-computadas de qualquer camera

Iforge =TI Iflatfield_forge + Idark’_fm‘ge~ (22)
Os autores também reportam resultados interessantes com esta técnica.

6.4.2. Identificacao de criacoes sintéticas

Distinguir entre uma imagem natural e uma imagem feita em computador
pode ser crucial em algumas situagdes. Por exemplo, segundo a lei ameri-
cana, a possessao de imagens de menores de idade é considerada crime de
pedofilia. Se estas imagens forem geradas em computador, ndo ha crime al-
gum [Rocha et al. 2011]. Entretanto, uma imagem pode ser copiada em com-
putador e alterada de modo que seus tragos se paregam como se ela tivesse
sido feita totalmente em computador [Farid 2007, Lyu 2005].

De forma geral, as abordagens para separar imagens geradas em com-
putador de imagens naturais tem considerado: decomposi¢cdo da imagem
em filtros de quadratura em espelho e subsequente analise estatistica dos
artefatos de decomposigéo [Lyu 2005]; diferengas dos modelos de superfi-
cie em imagens naturais e geradas em computador [Ng et al. 2005], ana-
lise da presencga de ruido de aquisicdo em imagens naturais e auséncia em
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imagens geradas em computador [Dehnie et al. 2006]; analise do comporta-
mento de imagens naturais e geradas em computador mediante a suces-
sivas perturbagbes [Rocha e Goldenstein 2010, Rocha e Goldenstein 2006,
Rocha e Goldenstein 2007]; e artefatos resultantes da operacdo de demosaico
em imagens naturais e sua auséncia em imagens sintéticas [Dirik et al. 2007].

Apresentada por Lyu e Farid no contexto de detecgdo de mensagens
escondidas em imagens e depois aplicada no contexto de separagédo de
imagens geradas em computador e imagens naturais [Lyu e Farid 2002,
Lyu e Farid 2004, Lyu 2005, Lyu e Farid 2005], esta abordagem de detecgéo
consiste na construgdo de modelos estatisticos de alta ordem para imagens
naturais e na busca por desvios nestes modelos.

As imagens naturais possuem regularidades que podem ser detectadas
com estatisticas de alta ordem através de uma decomposicdo wavelet, por
exemplo [Lyu e Farid 2002]. O processo de criagao de uma imagem em compu-
tador insere artefatos estatisticos fazendo com que seja possivel separar essa
classe de imagens de imagens naturais. Apds a construgdo dos modelos, &
necessario utilizarmos classificadores capazes de dizer se uma dada imagem
€ natural ou gerada em computador.

O processo de decomposigédo das imagens usando fungdes base que sdo
localizadas no dominio espacial de orientagao e escala é extremamente Gtil em
aplicagdes como compresséao e codificacdo de imagens, remogao de ruido en-
tre outras. Isto se deve ao fato destas decomposigdes exibirem regularidades
estatisticas que podem ser exploradas.

Os autores aplicam uma decomposigéao baseada nos filtros de quadratura
em espelho (QMFs — Quadrature Mirror Filters) [Vaidyanathan 1987]. Esta de-
composigao divide a imagem no dominio da frequéncia em multiplas escalas e
orientagdes. Esta decomposicao é feita aplicando-se filtros de passa-baixas e
passa-altas sobre a imagem gerando quatro sub-bandas: vertical, horizontal,
diagonal e de passa-baixas. Escalas subsequentes sdo criadas aplicando-se
0 processo novamente sobre a sub-banda de passa-baixas.

A partir desta decomposicao da imagem, os autores propdem um modelo
estatistico composto por dois conjuntos de descritores. O primeiro conjunto
consiste em descritores como média, varidncia, moda e curtose calculados so-
bre os histogramas dos coeficientes das sub-bandas. O segundo conjunto de
caracteristicas € composto por estatisticas de alta ordem calculadas sobre os
erros de um preditor linear de coeficientes de magnitude. Um preditor linear
de erro consiste na combinagdo de um pixel com seus vizinhos em escalas e
orientagdes diferentes. Para um maior entendimento, considere a sub-banda
vertical, V;(z,y), na escala . Um preditor linear para a magnitude destes coe-
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ficientes em um subconjunto de todos os possiveis vizinhos é dado por

Vi(z,y) = wiVi(z-1y)+wVi(z+1,y) +wsVi(z,y - 1)
+waVi(z,y+1) +w5Vi+1(g7 %) +weDi(z,y)

Ty

+wrDiva (5, 5), (23)
2°2

onde wy denota os valores escalares de peso dos coeficientes. Os coeficientes

do erro séo calculados utilizando-se uma fungdo de minimizagao do erro

BE(w) = [V - Qu]?, (24)

onde w = (ws,...,wr)T, V contém os coeficientes de magnitude de V;(z,v)
dispostos em um vetor coluna e Q os coeficientes de magnitude dos vizinhos
como especificado na Equacéo 23.

Ao final, 0 modelo possui dois conjuntos de valores de descritores (diretos
e resultantes do preditor), cada um com quatro descritores aplicados em trés
orientagdes (vertical, horizontal, diagonal) e n escalas resultando em F' = 2x3x
4xs =172, para s = 3 escalas. Este vetor de caracteristicas deve ser utilizado em
um classificador de padrdes para a elaboragéo do resultado final. Lyu e Farid
mostraram que esse modelo foi capaz de classificar 67% de imagens geradas
em computador enquanto a taxa de classificagdo errada foi mantida fixa em
1% para um cenario com 40.000 imagens naturais e 6.000 imagens geradas
em computador.

Em seu trabalho [Rocha e Goldenstein 2007, Rocha e Goldenstein 2010],
Rocha e Goldenstein apresentam um novo meta-descritor de imagens deno-
minado Randomizagdo Progressiva (PR) para o contexto de categorizagao de
imagens. Uma das aplica¢cdes do meta-descritor apresentado € a separacéo
entre imagens naturais e imagens geradas em computador. PR é um meta-
descritor que captura as diferengas entre classes gerais de imagens usando os
artefatos estatisticos inseridos durante um processo de perturbacao sucessiva
das imagens analisadas. A observagdo mais importante é que classes dife-
rentes de imagens possuem comportamentos distintos quando submetidas a
sucessivas perturbagoes.

Uma perturbagdo pode ser definida como a alteragdo de alguns pixels
selecionados na imagem de acordo com alguma sequéncia de bits. Para
inserir a perturbagdo, basta alterar os valores dos bits menos significati-
vos (Least Significant Bits, LSBs) de alguns pixels. As T(I,P;) transfor-
magdes sao perturbacdes de diferentes porcentagens (pesos) nos LSBs dis-
poniveis. No trabalho base, os autores utilizam n = 6 perturbagées onde
P = {1%,5%,10%,25%,50%,75%}, P; ¢ P denota os tamanhos relativos
dos conjuntos de pixels selecionados para terem seus LSBs alterados. A Fi-
gura 6.11 mostra um exemplo de perturbacdo para uma sequéncia de pixels
B = 1110. Como a sequéncia de perturbagdo possui quatro bits, seleciona-
mos quatro pixels na imagem. Para cada pixel selecionado, verificamos seu
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bit menos significativo. Caso a imagem seja colorida, essa selegao pode le-
var em conta os canais de cor. Nesse caso, cada pixel possui trés bits menos
significativos, um para cada canal de cor. Caso o pixel selecionado tenha LSB
igual ao LSB com o qual estamos fazendo a perturbagao, este pixel permanece
inalterado.

|Representag3o Binria |
135 10000111 ‘ll‘ 01110010
4 138 1000 1010 [46 00101110

135 4%
139

Figura 6.11. Um exemplo de perturbacao LSB usando os
bits B = 1110.

A descricdo das imagens é feita utilizando-se uma abordagem baseada em
regides e, para cada regido, calculando-se descritores estatisticos tais como
x? (teste do Chi-quadrado) [Westfeld e Pfitzmann 1999] e Ur (teste Universal
de Ueli Maurer) [Maurer 1992]. Os descritores, de forma geral, sdo calcula-
dos sobre histogramas de Pares de Valores (PoVs). Para entender melhor,
considere um pixel com L bits representando 2* valores possiveis. Quando
consideramos possiveis mudancas apenas no canal LSB, temos 27! classes
de invariancia. Chamamos estas classes de invariancia de Pares de Valores.
Por exemplo, quando perturbamos todos os LSBs disponiveis em uma imagem
com uma sequéncia B, a distribuicdo de valores 0/1 de um par de valor sera a
mesma da distribuigdo 0/1 em B.

A selegéo de regides pode ser tdo simples quanto a sele¢éo de quadran-
tes sem sobreposigdo, quanto pode utilizar filtros que localizam porgdes da
imagem com maior riqueza de detalhes [Rocha e Goldenstein 2010]. Apds a
aplicacdo das n perturbagdes, e analise dos dois descritores nas r regides,
cada imagem produz F' = n x r x 2 valores. Esses valores podem ser pas-
sados a um classificador de padrdes ja treinado para efetuar a classificagdo
da imagem analisada. O treinamento desse classificador consiste em utilizar
vetores de caracteristicas resultantes do processo Randomizagéo Progressiva
(F;) para imagens representando cada classe a ser categorizada. Por exemplo,
se queremos diferenciar imagens geradas em computador e imagens naturais,
utilizamos, no processo de treinamento do classificador, um conjunto Fegr de
vetores de caracteristicas provenientes de um conjunto de imagens geradas
em computador e um conjunto Fiv.: de vetores de caracteristicas provenientes
de um conjunto de imagens naturais. Os autores reportam resultados na faixa
de 90% de acuracia para um cenario com mais de 40.000 imagens naturais e
5.000 imagens geradas em computador.

Ng et al. [Ng et al. 2005] apresentam uma técnica para separagéo de ima-
gens naturais e geradas em computador motivada pelas diferengas fisicas nos
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processos de captura e geracao de tais imagens. Os autores desenvolveram
dois niveis de separagao: (1) autenticidade a nivel de processamento e (2) au-
tenticidade a nivel de cena. Autenticidade a nivel de processamento compre-
ende as imagens capturadas por um sensor de captura (e.g., scanner ou ca-
mera). Autenticidade de cena é definida como um instantaneo de um campo
fisico de luz. Os autores apresentam uma série de caracteristicas para dar
suporte ao modelo tais como:

1. Dimens&o fractal local; para capturar a complexidade de texturas em
fotografias.

2. Vetores de patches locais; para capturar caracteristicas de arestas e bor-
das.

3. Superficie gradiente; para capturar a forma de resposta de uma camera.

4. Geometria quadratica local; para capturar artefatos devido ao modelo
poligonal utilizado por objetos computadorizados.

5. Vetor de fluxo de Beltrami; para capturar artefatos devido a suposicao de
independéncia de cores em computacao grafica.

As caracteristicas acima sdo consideradas em conjunto e produzem um
vetor de descri¢ao utilizado em um classificador de padrées como o SVM. Os
autores reportam um acerto de aproximadamente 84% para um cenario com
3.200 imagens.

Caracteristicas especificas da camera de captura, tais como as que vi-
mos na Segéo 6.4.1.2, também podem ser utilizadas para distingéo entre ima-
gens naturais e sintéticas. Revisitando o trabalho de [Lukas et al. 2006], Deh-
nie et al. [Dehnie et al. 2006] utilizam as caracteristicas do ruido para distinguir
imagens geradas em computador e imagens naturais. A idéia é que mesmo
que diferentes cAmeras possuam diferentes caracteristicas de ruido durante
0 processo de captura, ainda existem propriedades estatisticas que permane-
cem ao longo de diferentes cameras tornando-se possivel a separagao destas
como um todo de uma imagem sintética. O problema com essa abordagem
aparece quando os falsificadores criam um conteldo sintético a partir de ima-
gens naturais alterando apenas propriedade localizadas.

Dirik et al. [Dirik et al. 2007] associam caracteristicas decorrentes
do algoritmo de demosaico [Popescu e Farid 2005b, Bayram et al. 2005,
Swaminathan et al. 2006] com caracteristicas referentes a presenga de aber-
racdes cromaticas para melhorar a qualidade de deteccdo da presenga de al-
gum algoritmo de demosaico utilizado em uma imagem. Os autores reportam
resultados acima de 90% de acurdcia.

6.4.2.1. Técnicas contra-forenses na identificacdo de imagens sintéticas

Os métodos para distingdo entre imagens naturais e sintéticas também es-
tdo sujeitos a ataques contra-forenses. Uma medida simples que pode ser
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tomada por um agressor consiste na recaptura da imagem utilizando uma ca-
mera digital [Ng et al. 2005].

Ng et al. [Ngetal 2005] buscam resolver esse problema utilizando
esse tipo de dado na etapa de treinamento do classificador escolhido.
Yu et al. [Yu et al. 2008] apresentam outra técnica para detecgao de ataques
de recaptura. A motivagao para esse trabalho € que a especularidade de uma
fotografia recapturada é modulada pela mesoestrutura da superficie da fotogra-
fia. Assim, a sua distribuicdo espacial pode ser usada para a classificagao.

Assim como os sistemas de identificacdo de cameras, as técnicas contra-
forenses ainda estdo em sua infancia, e nés esperamos encontrar ataques mais
sofisticados em um futuro préximo.

6.4.3. Identificacdo de adulteragoes

O maior objetivo em andlise forense de documentos consiste na detec-
¢ao de adulteragcdes em documentos digitais. Tipicamente, documentos (ou
suas partes) tais como imagens sofrem uma ou mais manipulagdes digitais:
operagbes afins (e.g., aumento, redugéo, rotagcao), compensagao de cor e bri-
lho, supressdo ou modificagdo de detalhes (e.g., filtragem, adigdo de ruido,
compressao). Embora muitas operagbes de adulteracdo gerem documen-
tos sem artefatos visuais, elas afetam as estatisticas inerentes dos mes-
mos [Rocha et al. 2011, Sencar e Memon 2008].

As abordagens propostas na literatura para resolver este problema ainda
estdo em seus primoérdios [Sencar e Memon 2008]. A analise forense de docu-
mentos digitais € recente e seus principais trabalhos foram publicados a partir
de 2004. De forma geral, podemos agrupar as abordagens propostas em:

1. Técnicas de detecgao de clonagem;
2. Técnicas que analisam variagdes em descritores de caracteristicas;

3. Técnicas que analisam inconsisténcias em descritores de caracteristi-
cas;

4. Tecnicas que analisam inconsisténcias relacionadas ao processo de
aquisicao;
5. Técnicas que analisam inconsisténcias de iluminagao;

6. Técnicas que analisam inconsisténcias de compressao;

6.4.3.1. Técnicas de deteccao de clonagem

Clonagem é uma das operagdes de adulteragdo mais simples que uma
imagem ou video pode sofrer. Também conhecida como copia/colagem, esta
operagao esta presente em operagdes mais sofisticadas tais como o retoque e
conciliagéo (c.f., Se¢éo 6.3).

O objetivo mais comum da operacédo de clonagem é fazer com que um
objeto em uma cena “desapareca” utilizando propriedades da prépria cena tais

293



A. Rocha, S. Goldenstein

como padrées de textura e cor na vizinhanga do objeto em questao. Por utilizar
elementos da propria cena para eliminar detalhes da mesma, a operacéo de
clonagem é tecnicamente simples de detectar utilizando-se busca exaustiva.
No entanto, solu¢des de forca bruta sdo computacionalmente caras.

Fridrich et al. [Fridrich et al. 2003] apresentam uma técnica para deteccédo
rapida de regides duplicadas em imagens. Os autores utilizam uma janela des-
lizante sobre a imagem e calculam, para cada bloco de pixels, a transformada
discreta do cosseno (DCT).

O conjunto de coeficientes resultantes de cada aplicacdo de DCT ¢é ar-
mazenado como uma linha em uma matriz Ap de coeficientes. Os autores
propdem utilizar a transformagao quantizada para maior robustez e habilidade
de fazer casamentos nédo exatos para regides duplicadas. Ao aplicar as trans-
formagdes sobre todos os possiveis blocos da imagem, os coeficientes sao
ordenados lexicograficamente. Em seguida, busca-se por linhas semelhantes.
Para reduzir o nimero de falsos positivos, os autores propdem uma etapa de
pds-processamento em que uma regido é considerada duplicada se e somente
se mais linhas da matriz partilham da mesma condigdo e sao préximas no es-
pacgo da imagem.

Popescu e Farid [Popescu e Farid 2004a] apresentam uma abordagem se-
melhante trocando a transformada discreta do cosseno pela andlise dos com-
ponentes principais (PCA) dos blocos. Resultados comparaveis foram repor-
tados. A Figura 6.12 ilustra o processo. A partir de uma imagem de entrada,
duplicamos o barco préximo ao coqueiro a esquerda. Como houve a dupli-
cagao de uma regido, podemos utilizar a técnica para deteccdo de regides
duplicadas proposta por Fridrich et al. [Fridrich et al. 2003] ou Popescu e Fa-
rid [Popescu e Farid 2004a]. Ambas as técnicas se baseiam em uma andlise
por regides feita sobre a imagem sob investigagdo. Nesta andlise, uma janela
deslizante é aplicada sobre a imagem. Para cada regido de pixels sob a janela
deslizante, aplicamos a sumarizagéo desta regido (e.g., PCA ou DCT). Em se-
guida, com cada regido sendo representada por um conjunto de coeficientes
resultantes da sumarizagdo, ordenamos estes conjuntos de coeficientes lexi-
cograficamente. Por exemplo, a regido r,,, = (18,25,5,4) vem antes de uma
regido r, = (18,25,6,1). Finalmente, analisamos os blocos ordenados para
detectar eventuais duplicagdes. Regides lexicograficamente ordenadas que
estejam muito préximas podem indicar a existéncia de uma duplicagdo. No en-
tanto, o investigador precisa levar em considerac@o que regides de valor muito
préximo também podem se referir a regides homogéneas parecidas na imagem
em questao.

Um dos problemas das abordagens anteriores é sua complexidade
para ser utilizada diretamente na detecgdo de regides duplicadas em vi-
deos [Wang e Farid 2007].

Podemos definir a clonagem em um video da seguinte forma: dado um
par de quadros (frames) de um video I(z,y,71) € I(x,y,72), provenientes de
uma camera estaciondria ou nao, o objetivo é estimar o deslocamento espacial

294



Andlise Forense de Documentos Digitais
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Figura 6.12. Deteccao de regides duplicadas em imagens.

(Az,Ay) correspondente a uma regido duplicada de um quadro colocada em
outro quadro em uma posigao diferente.

Wang e Farid[Wang e Farid 2007] apresentam uma técnica para detectar
tais operagdes em cameras estaciondrias utilizando estimativas de correlagcdo
de fase [Castro e Morandi 1987]. Para isso, primeiro definimos o espectro de
poténcia cruzado normalizado (normalized cross power spectrum)

F(wz,wy, 1) F* (e, wy, T2)

U (wz, wy) = (25)

”F(ww?wy?Tl)F*(wwzwszﬂ"
onde F'(-) é a transformada de Fourier de um quadro, * € o complexo conju-
gado, e || - || € a magnitude.

Técnicas baseadas em correlagdo de fase estimam os deslocamentos es-
paciais analisando picos em ¥ (z,y), a inversa da transformada de Fourier de
¥ (wg,wy). Um pico é esperado na origem (0,0) dado que a camera em ques-
tao é estacionaria. Quaisquer picos em outras posi¢oes sao pistas para alinha-
mentos secundarios que podem representar uma regido duplicada. No entanto,
tais picos também podem ser referentes a simples movimentos de translagao
no cenario com cameras nao estacionarias.

A localizagao espacial dos picos correspondem a deslocamentos espaciais
candidatos (A, A,). Para cada deslocamento candidato, a técnica calcula a
correlagéo entre I(x,y,m1) e I(x,y, ) para determinar se um deslocamento
corresponde a uma determinada regiao duplicada.

Para isso, os autores dividem cada quadro em pequenas regides de 16 x 16
pixels com sobreposicao de um pixel. Em seguida, calcula-se o coeficiente de
correlagdo entre cada par de blocos correspondentes. Blocos acima de um
determinado limiar sdo marcados como duplicados.

Os autores também propdem uma possivel extensdo para cameras nao
estacionarias. Para esse objetivo, calcula-se uma medida aproximada do mo-
vimento da camera o qual deve ser compensado em tempo de execugao do
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algoritmo. Uma desvantagem dessa abordagem é que as operagdes de du-
plicagdo sao simples copias seguidas de colagem sem nenhuma sofisticagao
adicional tais como retoque ou conciliagao.

6.4.3.2. Técnicas que analisam variacoes em descritores de
caracteristicas

Abordagens nesta categoria analisam descritores de imagens e videos
sensiveis ao processo de adulteracdo e os comparam com 0 comportamento
analisado e aprendido a partir de outras imagens/videos normais nao alterados.
Na maioria das vezes, estas solugbes empregam classificadores no processo
de deciséo.

Alguns trabalhos relevantes consideram variagdes em: métricas de qua-
lidade de imagens (IQMs'") [Avcibas et al. 2004]; bicoeréncia para andlise
das correlagdes de alta ordem em imagens [Ng e Chang 2004]; estatis-
ticas de coeficientes wavelet (HOWS') [Lyu 2005]; métricas de similari-
dade binaria de imagens (BSM') [Bayaram et al. 2005a]; IQMs, QMFs e
BSMs combinados [Bayaram et al. 2006]; estatisticas de momento e de Mar-
kov [Shi et al. 2007].

Avcibas et al. [Bayaram et al. 2006] abordam a detecgdo de adulteragdes
como um problema de classificagdo. Os autores argumentam que adulteragbes
em imagens normalmente envolvem uma sequéncia de multiplos passos, que
frequentemente demandam uma sequéncia de operagdes de processamento
de imagens mais simples tais como: escala, rotagdo, mudancgas de contraste,
suavizagao, etc. Neste sentido, os autores desenvolvem um conjunto de classi-
ficadores experts em detectar cada uma das operagdes elementares. Ao final,
os resultados sdo combinados de modo a produzir uma resposta mais confia-
vel. As caracteristicas de descri¢cdo das imagens utilizadas no processo de trei-
namento variam desde métricas de qualidade de imagem [Acbibas et al. 2003]
e medidas de similaridade binaria [Bayaram et al. 2005a] provenientes da lite-
ratura de estegandlise [Cox et al. 2007] a filtros de quadratura em espelho de
alta ordem [Lyu e Farid 2004].

A maior limitagdo desta abordagem é que operagdes elementares de pro-
cessamento de imagens em si ndo representam operagdes de adulteracdo de
contetdo. Um investigador forense precisa estar ciente dessas condigbes e
utilizar tal técnica no sentido de localizar variagbes nas imagens que possam
apontar para falsificagdes. Por exemplo, mudancgas abruptas de brilho e con-
traste em uma imagem podem ser indicagdes de composi¢ao.

Ng et al. [Ng e Chang 2004] propdem um sistema de classificagcdo bina-
rio baseado em estatisticas de alta ordem para detecgdo de composicoes de

1 Image Quality Metrics.
12 High Order Wavelet Statistics.
13 Binary Similarity Measures.
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imagens. Os autores fazem uso de caracteristicas de bicoeréncia motivados
pelo sucesso de tais caracteristicas na identificagdo de composicdes em 4u-
dio [Nemer et al. 2001].

Bicoeréncia é a correlagao de terceira ordem de trés frequéncias harmoni-
camente relacionadas de Fourier de um sinal Z(w) conhecido como bi-espectro
normalizado. Os autores reportam um resultado de ~ 71% de acuracia no
banco de dados de composi¢ao da Universidade de Colimbia (Columbia Spli-
cing data set) [Columbia DVMM Research Lab. 2004]. Uma limitagdo desta
abordagem é que o célculo das caracteristicas de bicoeréncia é computaci-
onalmente caro, frequentemente na ordem de O(n*) onde n é o nimero de
pixels da imagem sendo investigada.

Shi et al. [Shi et al. 2007] apresentam um modelo para separar imagens
normais de imagens resultantes de operagdes de composicdo. O modelo é
representado por caracteristicas extraidas de um conjunto de imagens e matri-
zes resultantes do célculo da transformada de cosseno multi-escala por blocos
(multi-size block discrete cosine transform, MBCT) sobre as imagens analisa-
das. Para cada matriz, os autores calculam os coeficientes de erro, suas sub-
bandas wavelet e estatisticas de momentos uni- e bidimensionais. Os auto-
res também calculam matrizes de transigdo probabilistica de Markov. Embora
efetiva para procedimentos simples de composi¢éo tais como as que fazem
parte do banco de dados de imagens DVMM com 92% de acurdcia, a abor-
dagem nao parece ser muito eficaz para composi¢cdes mais sofisticadas que
utilizam arestas adaptativas e propagagao estrutural [Sun et al. 2005]. Isso se
deve ao fato de que as matrizes de transi¢cao sao frequentemente incapazes de
capturar as mudancas sutis nas arestas resultantes da propagacéo estrutural.
Adicionalmente, a abordagem proposta néo é capaz de apontar a regido onde
provavelmente ocorreu a operagao de composicao.

6.4.3.3. Técnicas que analisam inconsisténcias em descritores de
caracteristicas

Abordagens nesta categoria analisam inconsisténcias a respeito de um de-
terminado conjunto de descritores ao longo de uma imagem ou video. Estas
inconsisténcias podem ser desvios abruptos de um ponto a outro ou a presencga
de similaridades inesperadas ao longo do objeto analisado.

Alguns trabalhos relevantes tém considerado inconsisténcias in-
seridas por: presenca de artefatos devido a dupla compressao
JPEG [He et al. 2006, Popescu 2004]; correlagdo linear peridédica devido
a reamostragem [Popescu 2004], iluminagdo ambiente [Johnson 2007], refle-
xo0s oculares [Johnson e Farid 2007b] e presenga de regides repetidas nas
imagens [Popescu 2004].

No momento da criagdo de uma imagem composta, frequentemente é ne-
cessario fazer a reamostragem de uma imagem em uma grade de amostragem
(/attice) utilizando alguma técnica de interpolagéo (e.g., bicubica). Embora im-
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perceptivel, a reamostragem contem correlagdes especificas que, quando de-
tectadas, podem representar evidéncias de adulteracéo.

Popescu e Farid [Popescu e Farid 2005a] descrevem a forma destas corre-
lacdes e propdem um algoritmo para detecta-las. Os autores mostram que a
forma especifica das correlagdes pode ser determinada achando-se o tama-
nho da vizinhanga, ®, em que ocorre a combinacao dos pixels e o conjunto de
coeficientes, 3, representando os parametros dessas combinagdes. Tanto @
quanto 3 devem satisfazer a restricao

P
Ni= Y 8 M (26)
j=—

na equacao
D
(Mi— > @Mﬂj)-n:o, (27)
j=—®

onde /i é o sinal analisado e M; é a i-ésima linha da matriz de reamostragem.

Na prética, os autores apontam que nem as amostras que sdo correlaci-
onadas nem a forma especifica das correlagdes séo conhecidas. Os autores
propdem utilizar um algoritmo de Maximizacdo de Esperanga (EM) similar ao
discutido na Secao 6.4.1.1 no contexto de identificagdo de cameras para, si-
multaneamente, estimar um conjunto de amostras correlacionadas com seus
pixels vizinhos bem como uma aproximagao para a forma destas correlagdes.

Os autores assumem que cada amostra pertence a um de dois modelos
possiveis. O primeiro modelo, M, corresponde as amostras s; que sdo corre-
lacionadas com seus pixels vizinhos e sdo geradas a partir do seguinte modelo

L=l

Mi s = Brsirk + N (2), (28)
“

k

onde N (i) denota amostras independentes e identicamente distribuidas de
uma distribuicdo normal com média zero e variancia desconhecida 2. No
passo E do método, a probabilidade de cada amostra s; pertencer ao modelo
M pode ser estimada utilizando-se o teorema de Bayes similar a Equagéo 9,
Secéo 6.4.1.1, onde s; substitui f(z,y).

Na abordagem proposta, assume-se que a probabilidade de observacéo
de amostras geradas pelo modelo alternativo, Pr{s;|s; ¢ Mz}, € uniforme-
mente distribuida sobre o intervalo de valores possiveis de s;. No passo M
da abordagem, a forma especifica das correlagées entre amostras é estimada
minimizando-se uma funcdo de erro quadratica.

E importante ressaltar que a reamostragem em si ndo constitui um ato de
adulteragdo. Um individuo poderia, simplesmente, buscar economia de espaco
ao reamostrar todas as imagens de sua cole¢ao particular para a metade da
resolugao original. No entanto, quando diferentes correlagbes estao presentes
na mesma imagem, um investigador forense tem em maos uma forte evidéncia
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de adulteragdo de imagem por composi¢ao. Os autores reportam resultados
promissores para imagens com baixa compressao. A medida em que a taxa de
compressao aumenta, a eficacia do método diminui.

Os autores afirmam que a generalizagao do algoritmo proposto para ima-
gens coloridas é simples e propdem a analise de cada canal de cor indepen-
dentemente. Entretanto, os autores ndo mostram experimentos sob estas con-
dicdes.

Um possivel contra-ataqgue para a técnica acima foi proposto
por [Gloe et al. 2007b]. Os autores propdem antecipar a deteccdo dos
tragos de reamostragem. Para isso, o0 método proposto procura destruir as
correlagdes dos pixels fazendo uso de pequenas distorgdes geométricas super
impondo um vetor aleatério de perturbagdo sobre cada posicdo de pixel.
Para lidar com possiveis problemas de jitter'*, os autores apresentam uma
abordagem adaptativa com relagdo ao conteddo da imagem.

6.4.3.4. Técnicas que analisam inconsisténcias relacionadas ao processo
de aquisicao

Abordagens nesta categoria analisam inconsisténcias relacionadas ao pro-
cesso de aquisicdo das imagens. Tais caracteristicas também podem ser
usadas para inferir o dispositivo que capturou a imagem ou video em ana-
lise [Sencar e Memon 2008].

Alguns trabalhos relevantes tém considerado inconsisténcias decorren-
tes da: interpolagdo CFA [Popescu e Farid 2005b]; padréao inerente de rui-
dos [Lukas et al. 2007]; funcdo de resposta néo linear das cameras digitais e
subsequentes inconsisténcias nas arestas [Lin et al. 2005].

Zhouchen et al. [Lin et al. 2005] apresentam uma abordagem para identi-
ficagéo de falsificagbes em imagens baseada na analise de consisténcia/in-
consisténcia das fungbes de resposta da camera que capturou a imagem sob
investigacdo. Uma imagem é apontada como adulterada se as fungdes de res-
posta sdo anormais ou inconsistentes umas com as outras. A fungao de res-
posta da cdmera é um mapeamento entre a irradiancia de um pixel e o valor
do pixel apés a aquisigdo. Por exemplo, suponha que um pixel esteja em uma
aresta e a radiancia da cena muda ao longo da aresta mas € constante em am-
bos os lados da mesma (Figura 6.13(a)). Assim, a irradiancia do pixel na aresta
deveria ser uma combinacao linear dos pixels fora da aresta (Figura 6.13(b)).
No entanto, devido a nao linearidade da fungao de resposta da camera, esta
relacdo “linear” é quebrada durante a leitura dos valores destes pixels (Fi-
gura 6.13(c)). Em seu trabalho, os autores estimam o relacionamento linear
original calculando a funcéo inversa de resposta da camera [Lin et al. 2004].

14 Jitter pode ser entendido como o desvio ou deslocamento de algum aspecto de um
sinal digital. Por exemplo, em uma imagem, Jitter produz um efeito de tremor.
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(@) (b) (c)

Radiancia da Cena Irradiancia da Imagem Cor observada

i C——>[u > e

MC = feam(1)

Ry L2 MC2

Figura 6.13. Estimativa da funcao de resposta da ca-
mera. (a) R; e R, sao duas regioes com radiancia cons-
tante. A terceira linha representa uma combinacio de
R; e R,. (b) As irradiancias dos pixels em R; sao mape-
adas para o mesmo ponto 7, no espaco de cores RGB.
O mesmo ocorre para os pixels em R, - 7. Entretanto,
as cores dos pixels na terceira linha sado o resultado de
combinacoes lineares de 7, e 7. (c) A funcao de res-
posta da camera f.,,, deforma o segmento de linha em
(b) em uma curva durante a leitura.

A limitacd@o da técnica proposta esta na dificuldade de se calcular a fungéo
inversa de resposta da camera. Para isso, € necessario calcular uma fungéo
inversa que requer o aprendizado sobre um modelo de mistura de Gaussianas
proveniente de um banco de dados contendo diversas fun¢des de resposta
conhecidas (DoRF'®) [Lin et al. 2005, Grossberg e Nayar 2010]. Se a imagem
analisada for uma composigao de regides provenientes de cameras néo pre-
sentes no banco de dados, o0 modelo sera incapaz de identificar a fungdo de
resposta apropriada. Uma outra limitagdo do método é a necessidade de in-
teragéo do usuario para marcar pontos em arestas candidatas de composigao.
Além disso, é possivel que a abordagem nao funcione com cameras recentes
presentes no meio comercial que fazem uso de sensores CMOS adaptativos
capazes de dinamicamente calcular a fungao de resposta da camera de modo
a produzir fotografias mais agradaveis.

15 Dababase of camera response functions.
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6.4.3.5. Técnicas que analisam inconsisténcias de iluminacao

Ao criar uma imagem composta (por exemplo, duas pessoas colocadas
lado a lado), frequentemente é necessario casar as informagdes e condigdes
de iluminagéo das fotografias individuais.

Neste sentido, Johnson e Farid [Johnson e Farid 2005] apresentam uma
técnica para revelar tragos de adulteragdo em imagens a partir de inconsis-
téncias de iluminagdo. Abordagens tradicionais para estimacédo da direcao de
iluminagéo assumem que a superficie em analise: (1) € Lambertiana (reflete a
luz isotropicamente); (2) tem um valor constante de reflecténcia; (3) é iluminada
por uma fonte localizada no infinito, entre outras.

Com estas restrigoes, podemos representar a intensidade na imagem como

I(z,y) = A(U(x,y) - © + A), (29)

onde A é o valor constante de reflectancia, © é um vetor de tamanho trés
apontando na direcéo da origem de iluminagéo, U é um vetor de tamanho trés
representando a superficie normal no ponto (z,y) e A € o termo representando
a iluminacédo constante do ambiente. Se estivermos interessados apenas na
direcdo da iluminagéo, entdo o termo de reflectancia A pode ser considerado
unitario. A equacao linear resultante possui uma restrigdo e quatro variaveis:
os trés componentes de © e o termo de ambiente A.

Com pelo menos quatro pontos com a mesma reflectancia A e superficies
normais distintas U(z,y), a dire¢do da luz e o termo ambiente podem ser re-
solvidos utilizando-se minimos quadrados.

Entretanto, para estimar a dire¢cdo de iluminacéo, as abordagens tradicio-
nais requerem o conhecimento das superficies normais 3-D de, pelo menos,
quatro pontos distintos na superficie analisada contendo a mesma reflectancia
0 que é muito restritivo com apenas uma imagem para analise e objetos des-
conhecidos na cena. Para contornar esse problema, os autores utilizam uma
abordagem desenvolvida por [Nillius e Eklundh 2001] que permite estimar dois
componentes da direcdo de iluminacéo a partir de uma Unica imagem. Os au-
tores relaxam a restricao de reflectancia constante em toda a cena adotando
agora um modelo em que a imagem possui regides (patches) com reflectan-
cia constante. Essa suposicdo requer que a técnica seja capaz de estimar
as dire¢des da fonte de iluminagdo para cada regiao ao longo da superficie da
imagem em analise. A Figura 6.14 mostra um exemplo onde as inconsisténcias
relativas a iluminagao podem levar a identificagdo de adulteragdes.

Johnson e Farid [Johnson e Farid 2007a] estenderam a solugdo acima para
lidar com ambientes de iluminagdo mais complexos (mais de uma fonte origina-
dora de luz). Sob as condigdes de simplificagdo ja mencionadas, um ambiente
com iluminagéo arbitraria pode ser expresso como uma fungdo nao negativa
em uma esfera ©(A). A é um vetor unitario em coordenadas Cartesianas e o
valor de ©(A) é a intensidade da luz incidente ao longo da dire¢éo A. Como re-
sultado, a irradiancia, +(U), pode ser parametrizada pela normal de superficie
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U e escrita como uma convolugao da fungéo de reflectancia sobre a superficie,
A(A,U), e ailuminagdo ambiente ©(A)

W(0) = fg L(A)A(A, U)de, (30)

onde Q representa a superficie. Para uma superficie Lambertiana, a fungéo de
reflectancia € um cosseno aproximado

A(A,U) =max(A-U,0). (31)

A convolugdo na Equacéo 30 pode ser simplificada expressando-se a ilu-
minagado ambiente e as fungdes de reflectancia em termos de harménicos es-
féricos (spherical harmonics).

Ao analisar os contornos de oclusdo de objetos em imagens reais, é co-
mum encontrarmos um ndmero limitado de superficies normais. Dessa forma,
pequenas quantidades de ruido nas superficies normais ou mesmo nas inten-
sidades medidas podem causar variagdes significativas na estimativa da ilumi-
nacdo ambiente [Johnson e Farid 2007a]. Uma das desvantagens do método
proposto € que a identificagdo dos contornos de ocluséo (bons candidatos para
a determinacéo das superficies normais) precisam ser marcados manualmente
exigindo um certo conhecimento do operador.

Sistemas automaticos e semi-automaticos para identificagdo das fontes
de iluminacdo podem representar um grande passo a frente na andlise fo-
rense de documentos dado que o sistema visual humano pode ser incapaz
de julgar inconsisténcias de iluminagdo e sombras como ja estudado anteri-
ormente [Ostrovsky et al. 2005]. Em [Farid 2009], o autor apresenta um caso
interessante. Desde o assassinato do presidente americano John Kennedy,
surgiram inUmeras teorias a respeito de seu assassinato. Em algumas delas, o
assassino acusado, Lee Harvey Oswald, agiu como parte de uma conspiragao.

Foi sugerido, por exemplo, que fotografias de incriminagao de Oswald foram
manipuladas, tornando-se evidéncias de um plano maior. Especificamente, foi
argumentado que a iluminagdo e sombras nestas fotografias sdo fisicamente
impossiveis. Dado que o sistema visual humano é incapaz de julgar iluminagédo
e geometria tridimensional apropriadamente, Farid apresenta um estudo de
caso em que prova que os elementos presentes na cena, ao contrario do que
se pensava, sdo coerentes. Para sua analise, o autor constr6i um modelo
tridimensional da fotografia em questado a partir de fotografias adicionais do
suspeito para determinar se as sombras na foto podem ser explicadas por uma
Unica fonte de iluminagéo, como ilustra a Figura 6.15.

Recentemente, Johnson e Farid [Johnson e Farid 2007b] também inves-
tigaram inconsisténcias de iluminagdo analisando reflexos especulares nos
olhos (pequeno branco na iris) para identificar imagens compostas de pessoas.
A posicao de um reflexo ocular é determinada pela relativa posigéao da fonte de
luz, a superficie de reflexao e o visualizador (caAmera). De acordo com os auto-
res, reflexos oculares fornecem uma informagao poderosa quanto a forma, cor
e localizagao da fonte de iluminagdo em uma cena.
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Imagem Destino (host)

Diregio de lluminagio ©;

Figura 6.14. Exemplo de inconsisténcias de iluminagao
em uma composicao de duas imagens. Observe a incon-
sisténcia entre a direcdo de iluminacdo ©; na imagem
destino (host) e a direcao de iluminagdao O, na imagem
composta (spliced).

A lei da reflexdo em Fisica diz que um raio de luz reflete a partir de uma
superficie em um angulo de reflexao ¢, igual ao angulo de incidéncia 6;, onde
estes angulos sao medidos em relag@o a superficie normal U. Assumindo
vetores unitério§, a direcdo do raio refletid9 R pode ser escrita em termos da
direcdo da luz © e a normal de superficie U
R = ©+2(cos(6:))U-0) (32)
2005(01-)[]' - 0. (33)

A Figura 6.16 ilustra o procedimento. Assumindo-se um refletor perfeito (V =

R), a restricdo acima resulta

S}

2c0s(0:)U -V (34)
20VTONU -V

Qom isso, a dire¢do da luz © pqde ser estimada a partir da normal de superficie
U e a diregdo de visualizagdo V em um reflexo ocular.

E importante ressaltar, no entanto, que reflexos oculares tendem a ser rela-
tivamente pequenos permitindo a um falsificador habilidoso fazer manipulagées
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Figura 6.15. llustracdao do caso de Lee Harvey Oswald.
(a) Oswald em seu quintal (uma das fotografias sob in-
vestigacao). (b) zoom da area da cabeca mostrando
sombras no queixo e nariz aparentemente inconsisten-
tes com as sombras no chao. (c) informacoes auxiliares
ao caso (e.g., fotos do registro de prisao). (d) Recons-
trucao tridimensional a partir das imagens auxiliares an-
teriores. (e) combinacao da face 3-D reconstruida em
(c) com um corpo articulado genérico e informacoes de
fundo da fotografia analisada para criar uma cena tridi-
mensional fidedigna. (f) Super-imposicao da reconstru-
cao 3-D com a fotografia investigada — a geometria da
cena e as sombras tem um casamento quase perfeito,
levando a conclusao de que a fotografia pode ser expli-
cada por uma unica fonte de luz, o sol.

de modo a esconder modificagdes nas imagens. Para isso, cor, forma e loca-
lizagdo dos reflexos tém que ser construidos de modo a serem globalmente
consistentes com a iluminagéo presente no restante da cena.

6.4.3.6. Técnicas que analisam inconsisténcias de compressao

Algumas técnicas forenses sao desenvolvidas com algum alvo especifico.
Por exemplo, se uma determinada operagao de adulteragao modifica certa pro-
priedade estrutural de uma imagem ou documento, é natural o desenvolvimento
de uma técnica particular para detecgao deste tipo de anomalia.

Neste sentido, Popescu e Farid [Popescu e Farid 2004b] analisam os efei-
tos da dupla quantizagao de imagens codificadas no formato JPEG e apresen-
tam uma técnica para a detecgao deste tipo de atividade.

A dupla compressao ou quantizagdo JPEG introduz artefatos especificos
nao presentes em imagens comprimidas uma Unica vez. Os autores, argumen-

304



Andlise Forense de Documentos Digitais

Imagem para Anlise

Fonte de Luz

Modelagem e Estimagao da
Diregdo de lluminagio

Localizagdo e Extragio de
Caracteristicas

~~

Modelo Computacional

4 ) s o | m Lﬁ Cimera do Olho

Figura 6.16. Exemplo de analise de uma imagem a partir
de reflexos oculares. Dada a imagem a ser investigada,
localiza-se os olhos e modela-se o sistema. A posicao
do reflexo ocular em um dado olho é determinada pela
superficie normal U e as direcdes relativas da fonte de
iluminacao O e o visualizador V.

tam, no entanto, que a preseng¢a de dupla quantizagcdo ndo necessariamente
implica um ato malicioso. Por exemplo, um usudrio pode desejar simplesmente
economizar espago em disco rearmazenando suas imagens com a metade da
resolugao original. A Figura 6.17 ilustra efeito da dupla quantizacéo sobre um
pequeno sinal sintético unidimensional p[t] com distribuicdo normal no inter-
valo [0, 127].

No cenario forense, Lin et al. [He et al. 2006] propuseram uma abordagem
para detectar regides adulteradas em imagens analisando o efeito da dupla
quantizacdo escondidos nos coeficientes da transformada de cosseno em uma
extensao do trabalho de Popescu e Farid [Popescu e Farid 2004b]. A idéia &
que, dado que a imagem adulterada contém partes adulteradas e também par-
tes sem alteragdo alguma, os histogramas da transformada de cosseno da
parte inalterada sofrem os efeitos da dupla quantizacédo. Esta parte da imagem
é a mesma da imagem original JPEG (imagem destino ou host). Por outro
lado, os histogramas da parte modificada (imagem para composic¢ao ou spliced
image) nao tém o mesmo efeito da dupla quantizacdo se esta parte da ima-
gem provém de uma camera com formato diferente, ou de uma imagem JPEG
diferente. Algumas razdes para isso acontecer séo:

1. auséncia da primeira compressao JPEG na parte composta;

2. diferengas da grade de amostragem da imagem destino e da imagem
composta;

3. a composicdo dos blocos resultantes da transformada de cosseno ao
longo da borda pode esconder tragos das partes originais e compostas
dado que é improvavel que a parte composta contenha blocos exatos de
8 x 8 pixels.
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Figura 6.17. A linha superior ilustra histogramas de si-
nais com quantizacao simples de passos 2 (a) e 3 (b). A
linha inferior ilustra histogramas de sinais duplamente
quantizados com passos 3 seguidos de 2 (c), e 2 segui-
dos de 3 (d). Observe os artefatos nos histogramas de
dupla quantizacao (picos e intervalos).

E importante ressaltar que esta abordagem nao funcionara em alguns ca-
sos. Por exemplo, se a imagem original de destino ndo € uma imagem JPEG,
o efeito da dupla quantizagdo na parte sem modificagées ndo sera detectado.
Além disso, os niveis de compressao também afetam a qualidade de resposta.
Em termos gerais, quanto menor a razdo entre o grau de intensidade da se-
gunda quantizagdo em relagéo a primeira, mais dificil sera a detecgéo dos efei-
tos da dupla compresséo.

Um ataque contra-forense neste cenario consiste em reamostrar a imagem
adulterada em uma nova grade (deslocamento de um ou dois pixels, por exem-
plo). Esse tipo de operagdo provavelmente diminuira os tragos/pistas da dupla
quantizagdo pois ird gerar uma nova tabela de quantizacao.

No cenario forense, algumas vezes temos a necessidade de apontar se
uma determinada imagem foi modificada de qualquer forma (criminosamente
ou nado) desde a sua captura, incluindo operagdes simples como correc¢des de
brilho e contraste, por exemplo. Esse problema é conhecido como autenticagao
de imagem. Neste contexto, Kee e Farid [Kee e Farid 2010] apresentam uma
abordagem que explora a formagédo e armazenamento de um thumbnail de
imagem para autenticagdo de imagens no formato JPEG.

Um thumbnail de imagem é uma representacdo da imagem de alta resolu-
¢ao utilizando uma versao reduzida (tipicamente na ordem de 160 x 120 pixels).
Esta representagao, em geral, é salva juntamente com o cabecgalho da imagem
no formato JPEG de modo a facilitar a visualizagdo da mesma em computado-
res, nas proprias cameras etc.

A abordagem de [Kee e Farid 2010] consiste em modelar thumbnails de
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imagens a partir de uma série de operagdes de filtragem, ajuste de contraste e
compressao. Os autores automaticamente calculam os pardmetros do modelo
de estimativa e mostram que estes parametros, embora nao Unicos, diferem
significativamente entre cAmeras e pacotes de software tais como Adobe Pho-
toshop.

Dada uma imagem I(z,y), seu thumbnail é criado por uma série de seis
passos: (1) recorte; (2) pré-filtragem; (3) redimensionamento; (4) ajuste de bri-
Iho; (5) ajuste de contraste e (6) compressao JPEG. Ao estimar os parametros
de criagdo do thumbnail de uma imagens, estes representam uma espécie de
assinatura da imagem em questdo. Construindo-se uma base de informagoes
com as assinaturas de diversas cameras e diversos pacotes de edi¢éo de ima-
gens, é possivel apontar, analisando-se variagdes nestas assinaturas, se uma
determinada imagem em formato JPEG é auténtica ou modificada de alguma
forma.

Um possivel contra-atague para esta técnica consiste em substituir o
thumbnail gerado pelo software de edigdo por um thumbnail estimado para
0 modelo de caAmera que capturou a imagem.

6.5. Conclusoes
The very nature of photography was to record events — Hany Farid, Darthmouth College, EUA

Concluimos esse capitulo apresentando algumas tendéncias na area de
analise forense de documentos. Adicionalmente, discutimos proposigdes para
melhorar as técnicas existentes bem como propor novas solugdes.

Ha uma grande demanda por solugdes eficientes e eficazes para resolver
problemas em analise forense de documentos. Entretanto, existem muitos de-
safios aos quais podemos explorar e contribuir para esta area

+ Avaliacao de performance e benchmarking: a maior parte das técni-
cas apresentadas possui validagao insuficiente consistindo de uma prova
de conceito e alguns exemplos onde a técnica se aplica. Muitas ve-
zes ndo ha comparacgéao entre as abordagens previamente apresentadas.
Nao ha um conjunto de dados padréo para ser analisado.

» Robustez: normalmente as técnicas apresentadas nao procuram discu-
tir as suas limitagdes frente a possiveis ataques de robustez. Basica-
mente, queremos responder a pergunta: “podemos acreditar na analise
forense de imagens” [Gloe et al. 2007b].

Técnicas contra-forenses ndo devem ser vistas como um atraso as ativi-
dade forenses. Pelo contrario, com a identificacdo de ataques contra-forenses
as abordagens existentes, seremos capazes de aprender suas limitagdes e ti-
rar conclusdes importantes no desenvolvimento de técnicas forenses cada vez
mais avangadas.

Ao desenvolvermos solugdes para detecgdo de adulteragdes é bastante
comum analisarmos propriedades fisicas dos equipamentos de captura dos
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dados e suas propriedades estatisticas. Além disso, dentro da prépria Ciéncia
da Computagéo, precisamos de técnicas de mineragéo, indexagao, clusteriza-
¢ao, e resumo de dados (Bancos de Dados); técnicas de analise de padrdes,
aprendizado de maquina e heuristicas (Estatistica e Inteligéncia Artificial); téc-
nicas de Processamento de Imagens e Videos e de Visdo Computacional, no
caso dos dados analisados serem imagens ou videos; bem como abordagens
de teoria da computagéo e algoritmos, pois sempre buscamos abordagens efi-
cientes e eficazes para nossas solugoes.

Durante seu encontro em 2006, a Sociedade Brasileira de Computacéo
(SBC) identificou o tema de Gestdo da informagdo em grandes volumes de
dados distribuidos como um dos grandes desafios da computagéo no Brasil.
Esse capitulo vem ao encontro de tal constatagao.

Grandes bancos de dados comegam a surgir em diversas partes do mundo
e do Brasil. Como evitar o roubo e falsificagdo de documentos em tais siste-
mas? Certamente, precisamos saber como armazenar nossas informagoes de
modo a aumentar sua seguranga. Politicas de protegdo da privacidade e de
verificagdo de autenticidade tém que ser discutidas e implementadas.

Nesse sentido, um trabalho colaborativo e multi-disciplinar com a utilizagao
de diversas areas do conhecimento bem como a conscientizagdo critica de
pesquisadores e entusiastas podem nos conduzir um passo a frente.
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A. Conceitos importantes
Nesta segdo, apresentamos alguns conceitos considerados importantes
para o entendimento do texto de forma auto-contida.

A.1. Imagem Digital

De acordo com [Gomes e Velho 1996], devemos estabelecer um universo
matematico no qual seja possivel definir diversos modelos abstratos de uma
imagem. Em seguida, precisamos criar um universo de representacdo onde
procuramos esquemas que permitam uma representagao discreta desses mo-
delos, com o objetivo de codificar tal imagem em um computador.

Quando observamos uma fotografia, ou uma cena no mundo real, recebe-
mos de cada ponto do espago um impulso luminoso que associa uma infor-
macao de cor a esse ponto [Gomes e Velho 1996]. Nesse sentido, podemos
definir uma imagem continua (n&o discreta) como a aplicagédo Z : U/ — C, onde
U c R® é uma superficie e C é um espaco vetorial. Na maioria das aplicagées,
U é um subconjunto plano e C é um espago de cor. A fungao Z na definigdo é
chamada de fungdo imagem. O conjunto U é chamado de suporte da imagem,
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e o conjunto de valores de Z, que é um subconjunto de C, é chamado de con-
junto de valores da imagem [Gomes e Velho 1996]. Quando C é um espago de
cor de dimensao 1, dizemos que a imagem & monocromatica.

A representacdo mais comum de uma imagem espacial consiste em tomar
um subconjunto discreto U’ c U do dominio da imagem, uma espago de cor C
associado a um dispositivo grafico e representar a imagem pela amostragem
da fungédo imagem Z no conjunto &’. Cada ponto (z;,y;) do subconjunto dis-
creto U’ é chamado de elemento da imagem ou pixel. Para a representagao
em computador, devemos também trabalhar com modelos de imagem onde a
fungéo imagem Z toma valores em um subconjunto discreto do espago de cor
C. Esse processo de discretizagdo de uma imagem é chamado de quantizagéo.

O caso mais utilizado de discretizagdo espacial de uma imagem consiste
em tomar o dominio como sendo um retangulo e discretizar esse retangulo
usando os pontos de um reticulado bidimensional. Dessa forma, a imagem
pode ser representada de forma matricial por uma matriz A de ordem m linhas
e n colunas tal que A = (as;; = (Z(x5,y;)). Cada elemento a;j, i = 1,...,m
e j = 1,...n da matriz representa o valor da fungdo imagem Z no ponto de
coordenadas (z;,y,) do reticulado, sendo pois, um vetor do espago de cor,
representando a cor do pixel na coordenada (i,j). Nesse contexto, chamamos
de resolugdo de cor ao numero de bits utilizado para armazenar o vetor de cor
a;; de cada pixel da imagem. Se cada ponto possui trés valores associados e
cada valor precisa de oito bits para ser representado, entdo cada pixel dessa
imagem pode ser representado com 24 bits e a imagem é dita de 24 bits.

Diversas decomposi¢cdes de uma imagem podem ser feitas de acordo com
cada aplicacdo. Neste capitulo, falamos em:

+ Decomposicao em canais de cor. Quando separamos a imagem em
suas cores basicas representadas no espago de cores C’ c C. Por exem-
plo, se o0 espago de cores utilizado é um espago conhecido como RGB,
temos os componentes vermelho (Red), verde (Green), e azul (Blue);

+ Decomposicao wavelet. Quando decompomos a imagem em diversas
escalas e orientagbes segundo a transformada wavelet;

+ Decomposicao em planos de bits. Quando decompomos a imagem
em seus planos de bits. Por exemplo, apds a decomposi¢ao da imagem
de 24 bits em seus trés canais de cores (R,G,B), podemos ainda, fazer
uma decomposicao por planos de bits. Neste caso, cada canal de cor
possui 8 bits e possui 8 planos de bits por canal de cor.

A.2. Aprendizado de Maquina

Aprendizado de maquina é uma area da Inteligéncia Artificial concen-
trada no desenvolvimento de técnicas que permitem que computadores se-
jam capazes de aprender com a experiéncia [Mitchell 1997]. Alguns pro-
blemas que utilizam aprendizado de maquina sdo: reconhecimento de ca-
racteres, reconhecimento da fala, predicdo de ataques cardiacos e detec-
¢ao de fraudes em cartdes de créditos [Mitchell 1997, Friedman et al. 2001].
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Na solugdo desses problemas, podemos ter classificadores fixos ou base-
ados em aprendizado, que, por sua vez, pode ser supervisionado ou néo-
supervisionado [Friedman et al. 2001].

Neste sentido, podemos ver um classificador, matematicamente, como um
mapeamento a partir de um espago de caracteristicas X para um conjunto
discreto de rotulos (labels) Y. Mais especificamente, em Inteligéncia Atrtificial,
um classificador de padrdes € um tipo de motor de inferéncia que implementa
estratégias eficientes para computar relagdes de classificagcdo entre pares de
conceitos ou para computar relagdes entre um conceito e um conjunto de ins-
tancias [Duda et al. 2000].

Classificadores supervisionados como os utilizados pela maioria das téc-
nicas descritas neste capitulo, consistem em técnicas em que procuramos es-
timar uma fungéo f de classificagdo a partir de um conjunto de treinamento.
O conjunto de treinamento consiste de pares de valores de entrada X, e sua
saida desejada Y [Friedman et al. 2001]. Valores observados no conjunto X
sao denotados por z;, isto é, z; € a i-ésima observagdo em X. O numero de
variaveis que constituem cada uma das entradas em X é p. Desta forma, X
é formado por N vetores de entrada, chamados vetores de caracteristicas, e
cada vetor de entrada € composto por p graus de liberdade (dimensdes e/ou
variaveis).

A saida da fungéo f pode ser um valor continuo (regressao), ou pode pre-
dizer a etiqueta (label) de um objeto de entrada (classificagdo). A tarefa do
aprendizado é predizer o valor da fungédo para qualquer objeto de entrada que
seja valido apés ter sido suficientemente treinado com um conjunto de exem-
plos. Alguns exemplos de classificadores supervisionados sédo Support Vector
Machines, Linear Discriminant Analysis, Boosting [Bishop 2006].

Um outro grupo de técnicas de aprendizado, nao utilizam exemplos
de treinamento e sdo conhecidos como técnicas para aprendizado n&o-
supervisionado. Esta forma de aprendizado, na maioria das vezes, trata o seu
conjunto de entrada como um conjunto de variaveis aleatérias. Um modelo
de distribuicdo conjunta (joint distribution model) é entdo construido para a re-
presentacdo dos dados. Desta forma, o objetivo deste aprendizado é avaliar
como os dados estédo organizados e agrupados [Friedman et al. 2001]. Técni-
cas de Maximizacdo de Esperanga [Baeza-Yates 2003], por exemplo, podem
ser utilizadas para aprendizado ndo-supervisionado.

A.3. Definicoes Complementares
Cross-Correlation

Correlagéo cruzada (Cross-Correlation) é uma medida de similaridade en-
tre dois sinais como uma fungao de um pequeno deslocamento aplicado a um
dos sinais. E também conhecida como o produto interno com deslocamento de
um dos sinais. Para fungdes discretas, é definida como

flmlgln+m] (36)

oo

(f+9)n]®

m

I‘\ M8
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Por exemplo, suponha que tenhamos duas fungdes f e g que diferem por
um peqgueno deslocamento no eixo x. Podemos utilizar a correlagao cruzada
para identificar o quanto g precisa ser deslocada no eixo = para torna-la idéntica
a f. Dependendo da aplicagdo, no calculo da correlagdo cruzada, podemos
utilizar uma etapa de normalizacéo.

Peak to Correlation Energy
Peak to Correlation Energy (PCE) € uma medida para estimar o pico em

uma superficie. Por exemplo, pode ser utilizada para calcular o pico em uma

superficie de valores produzidos pelo calculo de uma correlagéo cruzada entre

dois sinais. PCE é definida (em termos da correlag@o cruzada, por exemplo)

como

Ncc[upeak7 Upeak]z

1 27
mn—|Npeakl Z(u7v)¢NpeU,k NCC[’LL, ’U]

PCE = (37)

onde N,eqr € UMa pequena vizinhanga ao redor de um pico, m e n sdo os
comprimentos do sinais.
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